
 

 

 
 

 

 

ประกาศสำนักงานบริหารหนี้สาธารณะ 

เรื่อง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  

และการคุมครองขอมูลสวนบุคคล พ.ศ. 2567 
     

 

โดยท่ีพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ. 2549 มาตรา 5 มาตรา 6 และมาตรา 7 กำหนดใหหนวยงานของรัฐตองจัดทำแนวนโยบายและแนวปฏิบัติ

ในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. 2562 

มาตรา 45 กำหนดใหหนวยงานของรัฐมีหนาที่ดำเนินมาตรการปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคาม

ทางไซเบอร เพ่ือใหการดำเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐ หรือโดยหนวยงานของ

รัฐมีความม่ันคงปลอดภัยและเชื่อถือได จึงออกประกาศไว ดังตอไปนี้ 

ขอ 1 ในประกาศนี ้

“สำนักงาน” หมายถึง สำนักงานบริหารหนี้สาธารณะ 

“นโยบาย” หมายถึง หลักการรักษาความมั่นคงปลอดภัยดานสารสนเทศในการทำธุรกรรม

ทางอิเล็กทรอนิกสท่ีสำนักงานจัดไวใหบริการประชาชน ซ่ึงสำนักงานประกาศไวเพ่ือใหเจาหนาท่ีและผูปฏิบัติงาน

ของสำนักงานที่เกี่ยวของกับการดำเนินงานดังกลาวไดถือปฏิบัติใหเปนไปในแนวทางเดียวกันและเพื่อใหมี 

การรักษาความม่ันคงปลอดภัยดานสารสนเทศท่ีสอดคลองกับประกาศแนบทายพระราชกฤษฎีกากำหนดหลักเกณฑ

และวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 หรือขอกำหนดอ่ืน ๆ ท่ีไดประกาศใชบังคับ 

“แนวปฏิบัติ” หมายถึง ขั้นตอนวิธีการท่ีสำนักงานไดกำหนดไวโดยภาพรวมสำหรับการปฏิบัติงาน

ของเจาหนาท่ีและผูปฏิบัติงานของสำนักงานท่ีเก่ียวของกับการทำธุรกรรมทางอิเล็กทรอนิกส โดยมีจุดมุงหมาย

เพ่ือใหการทำธุรกรรมทางอิเล็กทรอนิกสนั้น มีวิธีการท่ีม่ันคงปลอดภัย 

“ผูใชงาน” หมายความวา ขาราชการ เจาหนาที่ พนักงานของรัฐ ลูกจาง ผูดูแลระบบ 

ของสำนักงาน ผูบริหารสำนักงาน ผูใชบริการ และผูใชงานท่ีใชบริการระบบเทคโนโลยีสารสนเทศของสำนักงาน 

“บัญชีผูใชงาน” หมายความวา บัญชีรายชื่อผูเขาถึงและรหัสผานในการใชงานระบบเทคโนโลยี

สารสนเทศของสำนักงาน 

“สิทธิของผูใชงาน” หมายความวา สิทธิในการเขาถึงระบบปฏิบัติการ สิทธิการใชโปรแกรม

ระบบงานคอมพิวเตอร สิทธิการใชงานเครือขาย รวมถึงสิทธิท่ีเก่ียวของกับระบบสารสนเทศของสำนักงาน 

“การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายความวา การอนุญาต การกำหนดสิทธิ 

หรือการมอบอำนาจใหผูใชงานเขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส 

และทางกายภาพ รวมทั้งการอนุญาตเชนวานั้นสำหรับบุคคลภายนอก ตลอดจนอาจกำหนดขอปฏิบัติ

เก่ียวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 

/“สินทรัพย” ...  
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“สินทรัพย” หมายความวา สิ่งใดก็ตามท่ีมีคุณคาสำหรับองคกร 

“สินทรัพยคอมพวิเตอร” หมายความวา โปรแกรมคอมพิวเตอร เครื่องคอมพิวเตอร อุปกรณเครือขาย 

และใหหมายความรวมถึงอุปกรณคอมพิวเตอรท่ีเก่ียวของดวย  

“ขอมูลคอมพิวเตอร” หมายความวา ขอมูล ขอความ คำสั ่ง ช ุดคำสั ่ง หรือสิ ่งอื ่นใด 

ในบรรดาท่ีอยูในระบบคอมพิวเตอรในสภาพท่ีระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูล

อิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสดวย  

“สารสนเทศ” หมายถึง ขอมูลในรูปแบบตางๆ ท่ีสามารถนำมาใชประกอบการตัดสินใจ หรือ

ใชประโยชนตาง ๆ ตามภารกิจของสำนักงาน 

“เครือขาย” หมายความวา ระบบการสื่อสารท่ีเปนการเชื่อมตอคอมพิวเตอร ตั้งแต 2 เครื่องข้ึนไป

เขาดวยกัน เพ่ือสะดวกตอการรวมใชขอมูล โปรแกรม หรือเครื่องพิมพ และอำนวยความสะดวกในการติดตอ

แลกเปลี่ยนขอมูลระหวางเครื่องไดตลอดเวลา  

“ผูดูแลระบบ” หมายถึง เจาหนาที่ที่มีหนาที่รับผิดชอบในการเปนผูดูแล บริหารจัดการ และ

รักษาสินทรัพย ระบบเครือขายคอมพิวเตอร และระบบสารสนเทศตาง ๆ 

“หนวยงานภายนอก” หมายถึง หนวยงานภายนอกที่ไดรับอนุญาตใหมีสิทธิในการเขาถึงและ

การใชงานขอมูลหรือทรัพยสินตาง ๆ โดยจะไดรับสิทธิในการใชระบบตามอำนาจหนาท่ีและตองรับผิดชอบในการรักษา

ความลับขอมูล 

“ความม่ันคงปลอดภัยดานสารสนเทศ” หมายความวา การธำรงไวซ่ึงความลับ (Confidentiality) 

ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอ่ืน 

ไดแก ความถูกตองแทจร ิง (Authenticity) ความรับผิด (Accountability) การหามปฏิเสธความรับผิด  

(Non-Repudiation) และความนาเชื่อถือ (Reliability)  

“เหตุการณดานความมั่นคงปลอดภัย” หมายความวา กรณีที่ระบุการเกิดเหตุการณ สภาพของ

บริการหรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือมาตรการ

ปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย  

“สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิด” หมายความวา 

สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (Unwanted or Unexpected) ซ่ึงอาจ

ทำใหระบบของสำนักงานถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม  

“ขอมูลสวนบุคคล” หมายถึง ขอมูลเกี ่ยวกับบุคคลซึ ่งทำใหสามารถระบุตัวบุคคลนั้นได 

ไมวาทางตรงหรือทางออม แตไมรวมถึงขอมูลของผูถึงแกกรรมโดยเฉพาะ ตัวอยางขอมูลเกี่ยวกับบุคคลในที่นี้ 

เชน ชื่อ-นามสกุล อายุ วันเดือนปเกิด สถานภาพสมรส หรือเลขประจำตัวประชาชน เปนตน โดยรวมถึงขอมูลของ

อุปกรณทางอิเล็กทรอนิกส เชน IP address, MAC address หรือ Cookie ID เปนตน ท่ีบุคคลนั้นๆ ใชงาน 

/“ไซเบอร” ... 
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“ไซเบอร ” หมายความรวมถ ึง ข อม ูลและการส ื ่อสารที ่ เก ิดจากการให บร ิการหรือ 

การประยุกตใชเครือขายคอมพิวเตอร ระบบอินเทอรเน็ต หรือโครงขายโทรคมนาคม รวมทั้งการใหบริการโดยปกติ

ของดาวเทียมและระบบเครือขายท่ีคลายคลึงกัน ท่ีเชื่อมตอกันเปนการท่ัวไป 

“การรักษาความมั่นคงปลอดภัยไซเบอร” หมายความวา มาตรการหรือการดำเนินการ 

ท่ีกำหนดข้ึนเพ่ือปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรท้ังจากภายในและภายนอกประเทศ

อันกระทบตอความมั่นคงของรัฐ ความมั่นคงทางเศรษฐกิจ ความมั่นคงทางทหาร และความสงบเรียบรอย

ภายในประเทศ 

“ภัยคุกคามทางไซเบอร” หมายความวา การกระทำหรือการดำเนินการใด ๆ โดยมิชอบโดยใช

คอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบ

คอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื ่นที ่เกี ่ยวของ และเปนภยันตรายที ่ใกลจะถึงที ่จะกอใหเกิด 

ความเสียหายหรือสงผลกระทบตอการทำงานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืนท่ีเก่ียวของ 

ขอ 2 นโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของสำนักงาน แบงเปน 2 สวน ไดแก 

สวนท่ี 1 แนวนโยบาย  

สวนท่ี 2 แนวปฏิบัติ  

รายละเอียดภายในของท้ังสองสวน ประกอบดวยเนื้อหาสาระสำคัญในประเด็นตอไปนี้ 

(1)  การกำหนดการเขาถึ งหรือควบคุมการใชงานสารสนเทศตามเปาหมาย 

ครอบคลุม 4 เรื่อง ดังนี้ 

 - การเขาถึงสารสนเทศ 

 - การเขาถึงระบบเครือขาย 

 - การเขาถึงระบบปฏิบัติการ 

 - การเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ  

(2)  การจัดระบบสารสนเทศและระบบสำรองของสารสนเทศซ่ึงอยูในสภาพพรอมใชงาน

และจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 

เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง  

(3)  การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสม่ำเสมอ 

(4)  การกำหนดกฎเกณฑเกี่ยวกับการอนุญาต การกำหนดสิทธิ หรือการมอบอำนาจ 

ตองมีแนวปฏิบัติในการบริหารจัดการสิทธิในแตละกลุม รวมถึงการระงับสิทธิ 

(5)  การกำหนดกฎเกณฑเกี่ยวกับการคุมครองขอมูลสวนบุคคลตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. 2562 

/ขอ 3 ... 
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ขอ 3 ขอปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสำนักงานใหเปนไปตามที่

กำหนดไวในแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศ และการคุ มครองขอมูลสวนบุคคล 

สำนักงานบริหารหนี้สาธารณะ กระทรวงการคลัง พ.ศ. 2567 

ขอ 4 ตรวจสอบและประเมินความเสี่ยงดานสารสนเทศอยางสม่ำเสมอ รวมถึงจัดทำแผน

แกไขปญหาจากสถานการณความไมแนนอนและภัยพิบัติที ่อาจเกิดขึ้นกับระบบฐานขอมูลสารสนเทศ  

(IT Contingency Plan) โดยกำหนดใหมีการตรวจสอบ และควบคุมคุณภาพระบบงานเทคโนโลยีสารสนเทศ 

และตรวจประเมินระบบรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศของสำนักงานอยางนอย 

ปละ 1 ครั้ง โดยกลุมตรวจสอบภายในของสำนักงาน 

ขอ 5 สรางความรูความเขาใจใหแกผูใชงานของสำนักงาน เพื่อใหเกิดความตระหนัก ความเขาใจ

ถึงภัยและผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณดวยวิธีการ ดังนี้ 

(1)  เผยแพรนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานเทคโนโลยี

สารสนเทศทางเว็บไซตสำนักงานและบอรดประชาสัมพันธใหแกผูใชงานและบุคคลท่ัวไปสามารถเขาถึงได 

(2)  จัดอบรมใหความรูความเขาใจแกผูใชงานในเรื่องการรักษาความมั่นคงปลอดภัย

สารสนเทศ (Information Security Awareness Training) เพ่ือปองกันการเขาถึงโดยผูซ่ึงไมไดรับการอนุญาต 

ขอ 6 มีการควบคุมการเขาถึงสารสนเทศและขอมูลคอมพิวเตอรโดยคำนึงถึงการใชงาน ชั้นความลับ 

และความมั่นคงปลอดภัยเปนสำคัญ โดยการกำหนดชั้นความลับของสารสนเทศใหเปนไปตามพระราชบัญญัติ

ขอมูลขาวสารของราชการ พ.ศ. 2540 และระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. 2544  

หรือขอกำหนดอ่ืน ๆ ท่ีไดประกาศใชทดแทน 

ขอ 7 กรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหายหรืออันตรายใด ๆ 

แกสำนักงาน หรือผูหนึ่งผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามนโยบายและแนวปฏิบัติ

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและการคุมครองขอมูลสวนบุคคล ใหผูอำนวยการสำนักงาน

บริหารหนี้สาธารณะ เปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน 

ขอ 8 ในการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตองเปนไปตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. 2562 หรือท่ีกฎหมายอ่ืนกำหนดไว 
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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

และการคุมครองขอมลูสวนบุคคล 
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ศูนยเทคโนโลยีสารสนเทศ 
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แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและการคุมครองขอมลู

สวนบุคคล สำนักงานบริหารหน้ีสาธารณะ กระทรวงการคลัง พ.ศ. 2567 
ก 

 

คำนำ 
  

สำนักงานบริหารหนี้สาธารณะ (สบน.) ไดออกประกาศ เรื่อง นโยบายและแนวทางปฏิบัติ 

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ การคุมครองขอมูลสวนบุคคล และแนวปฏิบัติดานการรักษา

ความมั่นคงปลอดภัยไซเบอร พ.ศ. 2567 เพื่อเปนสวนหนึ่งของการบริหารจัดการความมั่นคงปลอดภัยดาน

สารสนเทศ และการรักษาความมั่นคงปลอดภัยไซเบอร ในการปองกันภัยคุมคาม ลดความเสี่ยงจากชองโหว 

และผูบุกรุก เพื่อใหสารสนเทศมีความปลอดภัย สามารถรักษาความลับ ความถูกตองของขอมูล และเพื่อใหมี

แนวทางการรักษาความมั่นคงปลอดภัยสารสนเทศในการใหบริการอิเล็กทรอนิกสภาครัฐและสอดคลองตาม 

พระราชกฤษฎกีากำหนดหลักเกณฑและวธิีการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 และพระราชบัญญัติ

การรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 โดยไดทำการทบทวนและปรับปรุงเนื้อหาเพิ่มเติมใหเปน

ปจจุบัน  

แนวปฏิบัติท่ีกำหนดตอไปนี้ เปนสิ่งสำคัญท่ีผูปฏิบัติงานตองถือปฏิบัติเพ่ือใหการใหบริการตาง ๆ 

ตามภารกิจของ สบน. ท่ีดำเนินการดวยวิธีทางอิเล็กทรอนิกสมีความม่ันคงปลอดภัยและเชื่อถือได และเพ่ือใหงาย

ตอการนำไปปฏิบัติหรืออางอิง จึงแบงแนวปฏิบัติออกเปน 12 หมวด  ดังนี้ 

 

หมวด 1 แนวปฏิบัติในการเขาถึงและการควบคุมการใชงานสารสนเทศ 

หมวด 2 แนวปฏิบัติในการบริหารจัดการสิทธิการเขาถึงของผูรับผิดชอบระบบ 

หมวด 3 แนวปฏิบัติในการบริหารจัดการการเขาถึงขอมูลตามระดับชั้นความลับ 

หมวด 4 แนวปฏิบัติท่ีเก่ียวของกับหนาท่ีและความรับผิดชอบของผูใชงาน 

หมวด 5 แนวปฏิบัติและหนาท่ีของผูดูแลระบบสารสนเทศ/ผูดูแลระบบเครือขาย 

หมวด 6 แนวปฏิบัติในการบริหารจัดการดานความม่ันคงปลอดภัยระบบเครือขาย 

หมวด 7 แนวปฏิบัติในการใชงาน Token Key และ GFMIS Smart Card 

หมวด 8 แนวปฏิบัติในการสำรองขอมูลสำคัญและการเตรียมรับมือกับเหตุฉุกเฉิน 

หมวด 9 แนวปฏิบัติในการบริหารจัดการเหตุการณดานความม่ันคงปลอดภัย 

หมวด 10 แนวปฏิบัติในการรับมือภัยคุกคามทางไซเบอร 

หมวด 11 แนวปฏิบัติในการจัดซ้ือจัดจางระบบเทคโนโลยีสารสนเทศ 

หมวด 12 แนวปฏิบัติในการเผยแพรขอมูลตอสาธารณะ 
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หมวด 1 

แนวปฏิบัติในการเขาถึงและการควบคุมการใชงานสารสนเทศ 

 

ขอ 1 ผูรับผิดชอบระบบสารสนเทศของสำนักงานบริหารหนี้สาธารณะ (สบน.)  

ตองมีหนาท่ีบริหารจัดการควบคุมการเขาถึงระบบสารสนเทศ ดังนี้  

1.1 ผูดูแลระบบจะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศไดก็ตอเม่ือไดรับอนุญาต

จากผูดูแลระบบ หรือผูรับผิดชอบระบบงานตามหนาท่ีการปฏิบัติงานเทานั้น 

1.2 ผูดูแลระบบมีหนาท่ีในการตรวจสอบการอนุมัติและกำหนดสิทธิในการผานเขาสูระบบ 

กลาวคือในการขออนุญาตเขาใชงานระบบงาน ผูใชจะตองทำบันทึกและกรอกเอกสารที่ สบน. กำหนด

เพ่ือขอเขาใชงานระบบ และใหผูบังคับบัญชาหรือผูรับมอบอำนาจจากผูบังคับบัญชาลงนามอนุมัติเอกสารดังกลาว

เพ่ือจัดเก็บไวเปนหลักฐาน จากนั้นผูดูแลระบบจะสรางบัญชีสำหรับการเขาถึงโดยอนุญาตเฉพาะในสวนท่ีจำเปน

โดยคำนึงถึงประเภทขอมูลและชั้นความลับเปนหลัก 

1.3 ผูดูแลระบบตองกำหนดไมใหผูใชงานเขาสูระบบได หากผูใชงานใสรหัสผาน 

(Password) เพ่ือเขาใชงานผิด 3 ครั้ง ระบบจะยกเลิกสิทธิการใชงาน (Block) ไมใหผูใชงานสามารถใชงาน

ไดจนกวาผูใชงานจะยื่นเรื่องพรอมหลักฐานแสดงตอเจาหนาท่ีดูแลระบบ เพ่ือขอรหัสใหมอีกครั้ง 

1.4 ผูดูแลระบบตองกำหนดใหการเขาใชระบบ (Login) เพื่อเขาใชงานใด ๆ จะตองมี

การตรวจจับการเปดระบบงานไว เมื่อไมมีการใชงานก็ตองออกจากระบบ (Logout) หรือใหใชงานระบบ 

Logout อัตโนมัติตามระยะเวลาท่ีเหมาะสม 

1.5 ผูดูแลระบบตองอนุญาตใหผูใชงานเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่น

และระบบสารสนเทศในสวนท่ีจำเปนตามหนาท่ีการปฏิบัติงานเทานั้น เนื่องจากการใหสิทธิเกินความจำเปน

ในการใชงานจะนำไปสูความเสี่ยงในการใชงานเกินอำนาจหนาท่ี ดังนั้น การกำหนดสิทธิในการเขาถึงระบบงาน

ตองกำหนดตามความจำเปนข้ันต่ำเทานั้น 

1.6 กำหนดระยะเวลาการเขาถึงระบบสารสนเทศของ สบน. ดังนี้  

(1) ระบบงานบริการ e-Service (Front Office) สำหรับผูใชงานภายนอก สบน.

สามารถใชงานไดตลอด 24 ชั่วโมง 

(2) ระบบงานภายใน สบน. (Back Office) สำหรับผูใชงานภายใน สบน. สามารถ

ใชงานไดตลอด 24 ชั่วโมง 
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1.7 กรณีมีการจางผูใหบริการภายนอก (Outsource) ในการพัฒนา ดูแล และบำรุงรักษา

ระบบสารสนเทศ มีมาตรการควบคุม ดังนี้ 

(1) กำหนดเกณฑและคัดเลือกผูใหบริการภายนอกที่มีคุณสมบัติตรงตามมาตรฐาน 

ท่ีหนวยงานตองการ และมีข้ันตอนการปฏิบัติงานท่ีรอบคอบ รัดกุม และนาเชื่อถือ  

(2) กำหนดขอตกลงหรือสัญญาอยางชัดเจนในการวาจางผูใหบริการภายนอก 

และตองระบุการรักษาความลับของขอมูล กำหนดขอบเขตงานและเง่ือนไขในการใหบริการอยางชัดเจน 

(3) กรณีใชบริการดานการพัฒนาระบบงาน กำหนดใหผูใหบริการภายนอกเขาถึง

เฉพาะสวนท่ีมีไวสำหรับการพัฒนาระบบงานเทานั้น และหากมีความจำเปนท่ีผูใหบริการภายนอกเขามาปฏิบัติ

หนาท่ีภายในสำนักงาน ตองมีเจาหนาท่ีของหนวยงานควบคุมดูแลอยางใกลชิด 

(4) กำหนดใหผูใหบริการภายนอกจัดทำคูมือการปฏิบัติงานและเอกสารที่เกี่ยวของ

รวมท้ังมีการปรับปรุงใหทันสมัยอยูเสมอ 

(5) กำหนดใหผูใหบริการภายนอกรายงานแผนและผลการปฏิบัติงาน ปญหาและ

อุปสรรคตาง ๆ และแนวทางในการแกไขปญหาท่ีเกิดข้ึน 

(6) กำหนดใหมีหลักเกณฑ กระบวนการ และข้ันตอนในการตรวจรับงานท่ีสงมอบ

โดยผูใหบริการภายนอกท่ีชัดเจน 
 

ขอ 2 ผูรับผิดชอบระบบสารสนเทศของ สบน. ตองมีหนาท่ีบริหารจัดการรักษาความปลอดภัย

ทางกายภาพ (Physical Security Management) ดังนี้ 

2.1 กำหนดระดับความสำคัญของพ้ืนท่ี หรือจำแนกพ้ืนท่ีการใชงานกับพ้ืนท่ีการควบคุม 

2.2 ทดสอบระบบควบคุมการเขาถึงพื้นที่ทางกายภาพเพื่อใหทราบวาระบบยังใชงานได

ตามปกติหรือไม 

2.3 ผูปฏิบัติงานควรปดประตูและหนาตางใหสนิทอยูเสมอ 
 

ขอ 3 ผูรับผิดชอบระบบสารสนเทศของ สบน. ตองมีหนาท่ีบริหารจัดการควบคุมพ้ืนท่ี 

การเขา - ออกพ้ืนท่ีการควบคุม ไดแก หองปฏิบัติการคอมพิวเตอร (Server Room) ดังนี้ 

3.1 มีการบันทึกวันและเวลาการเขา - ออกพ้ืนท่ีการควบคุมของผูมาเยือน (Visitor) 

3.2 ดูแลผูมาเยือนในพื ้นที ่หรือบริเวณที ่มีการควบคุมจนกระทั ่งเสร็จสิ ้นภารกิจ 

และกลับไปเพ่ือปองกันการสูญหายของทรัพยสินหรือปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต  

3.3 จัดใหมีกลไกการอนุญาตการเขาถึงพื้นที่หรือบริเวณที่มีความสำคัญของ สบน. 

โดยบุคคลภายนอกและควรมีเหตุผลท่ีเพียงพอในการเขาถึงบริเวณดังกลาว 
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3.4 จัดสื่อประชาสัมพันธเพ่ือสรางความตระหนักใหผูท่ีมาเยือนจากภายนอกเขาใจ 

ในกฎเกณฑหรือขอกำหนดตาง ๆ ท่ีตองปฏิบัติระหวางท่ีอยูในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ 

3.5 มีการควบคุมการเขาถึงพ้ืนท่ีท่ีมีขอมูลสำคัญจัดเก็บหรือประมวลผลอยู 

3.6 ไมอนุญาตใหผูไมมีกิจเขาไปในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ ไดแก หองปฏิบัติการ

คอมพิวเตอร (Server Room) เปนตน เวนแตไดรับอนุญาต  

3.7 มีการยืนยันตัวตน ไดแก การแสดงบัตรผาน การใชบัตรแถบแมเหล็ก การสแกน

ลายนิ้วมือ เปนตน เพ่ือควบคุมการเขา - ออกในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ โดยเฉพาหองปฏิบัติการ

คอมพิวเตอร (Server Room) 

3.8 จัดเก็บบันทึกการเขา - ออกสำหรับพื้นที่หรือบริเวณที่มีความสำคัญ โดยเฉพาะ

หองปฏิบัติการคอมพิวเตอร (Server Room) เพ่ือใชในการตรวจสอบในภายหลังเม่ือมีความจำเปน 

3.9 บุคคลภายนอก ไดแก เจาหนาท่ีบริษัท นักศึกษาฝกงาน หรือผูไดรับการวาจางอ่ืน ๆ 

และผูมาเยือน ตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาการทำงาน หรือเยี่ยมชมอยูภายใน สบน. 

3.10 ควรจัดใหมีการดูแลและเฝาระวังการปฏิบัติงานของบุคคลภายนอกในขณะท่ี

ปฏิบัติงานในพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ 

3.11 จัดใหมีการทบทวน หรือยกเลิกสิทธิการเขาถึงพ้ืนท่ีหรือบริเวณท่ีมีความสำคัญ

อยางสม่ำเสมอ 

3.12 ควบคุมบริเวณ ไดแก จุดรับสงของ เปนตน หรือมีการแยกบริเวณดังกลาวออกจาก

พื้นที่ที ่มีการติดตั้ง จัดเก็บ หรือใชงานระบบสารสนเทศและขอมูลสารสนเทศเพื ่อหลีกเลี่ยงการเขาถึง 

โดยมิไดรับอนุญาตของผูไมมีสิทธิเขาถึง และ/หรือผูท่ีอาจสามารถเขาถึงระบบสารสนเทศได  

3.13 หามบันทึกภาพ/วีดิทัศนใด ๆ ในหองปฏิบัติการคอมพิวเตอร (Server Room) 

โดยมิไดรับอนุญาตหรือหากจำเปนตองบันทึกภาพ/วีดิทัศน การกระทำนั้นตองอยูภายใตการควบคุมดูแล

ของผูรับผิดชอบระบบสารสนเทศของ สบน. 
 

ขอ 4 ผูรับผิดชอบระบบสารสนเทศของ สบน. ตองกำหนดการจัดวางและการปองกัน

เครื่องคอมพิวเตอรและอุปกรณตอพวง (Hardware) ดังนี้  

4.1 จัดวางอุปกรณในพื ้นที ่หรือบริเวณที่เหมาะสม เพื ่อหลีกเลี ่ยงการเขาถึงของ

บุคคลภายนอก  

4.2 ระบบงานท่ีมีความสำคัญใหแยกเก็บไวอีกพ้ืนท่ีหนึ่ง ท่ีมีความม่ันคงปลอดภัยเพียงพอ 

4.3 ไมใหมีการนำอาหาร เครื่องดื่ม หรือสูบบุหรี่ภายในบริเวณหองปฏิบัติการคอมพิวเตอร 

(Server Room) 
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4.4 ตรวจสอบ สอดสอง และดูแลสภาพแวดลอมภายในบริเวณหรือพื ้นที ่ที ่มีระบบ

เทคโนโลยีสารสนเทศอยูภายในเพื่อปองกันความเสียหายตออุปกรณที่อยูในบริเวณดังกลาว ไดแก การตรวจสอบ

ระดับอุณหภูมิ ความชื้น ใหอยูในระดับปกติอยูเสมอ 
 

ขอ 5 ผูรับผิดชอบระบบสารสนเทศของ สบน. ตองกำหนดใหมีระบบปองกันและสนับสนุน

การทำงาน ดังนี้  

5.1 มีระบบสนับสนุนการทำงานของระบบเทคโนโลยีสารสนเทศที ่ เพียงพอ 

ตอความตองการใชงาน โดยใหมีอยางนอย ดังนี้ 

(1) ระบบสำรองกระแสไฟฟา (UPS)  

(2) ระบบระบายอากาศ  

(3) ระบบปรับอากาศ และควบคุมความชื้น  

5.2 ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนอยางสม่ำเสมอเพ่ือใหม่ันใจไดวา

ระบบทำงานตามปกติ และลดความเสี่ยงจากการลมเหลวในการทำงานของระบบ 

5.3 ติดตั้งระบบแจงเตือน เพ่ือแจงเตือนกรณีท่ีระบบสนับสนุนการทำงานภายใน 

หองปฏิบัติการคอมพิวเตอร (Server Room) ทำงานผิดปกติหรือหยุดการทำงาน 
 

ขอ 6 ผูรับผิดชอบระบบสารสนเทศของ สบน. ตองกำหนดและควบคุมการเดินสายไฟฟา 

สายสัญญาณการส่ือสาร และสายเคเบ้ิลอ่ืน ๆ  ดังนี้  

6.1 เครือขายภายใน สบน. ในลักษณะท่ีตองวางผานเขาไปในบริเวณท่ีมีบุคคลภายนอก

เขาถึงไดตองใหมีการรอยทอสายสัญญาณตาง ๆ เพื่อปองกันการดักจับสัญญาณ การตัดสายสัญญาณ 

และปองกันสัตวตาง ๆ กัดสาย ไดแก หนู แมลงสาบ เปนตน ซ่ึงจะทำใหเกิดความเสียหายตอสายสัญญาณ 

6.2 ใหเดินสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกันเพ่ือปองกันการแทรกแซง

รบกวนของสัญญาณซ่ึงกันและกัน  

6.3 จัดทำแผนผังสายสัญญาณสื่อสารตาง ๆ ใหครบถวนและถูกตอง  

6.4 ตู Rack ที่มีสายสัญญาณสื่อสารตาง ๆ ปดใสสลักใหสนิท เพื่อปองกันการเขาถึง 

ของบุคคลภายนอก 
 

ขอ 7 ผูรับผิดชอบระบบสารสนเทศของ สบน. ตองกำหนดการบำรุงรักษาอุปกรณ ดังนี้  

7.1 กำหนดการบำรุงรักษาอุปกรณตามรอบระยะเวลาท่ีกำหนด 

7.2 ปฏิบัติตามคำแนะนำในการบำรุงรักษาตามท่ีผูผลิตแนะนำ 
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7.3 จัดเก็บบันทึกกิจกรรมการบำรุงรักษาอุปกรณสำหรับการใหบริการทุกครั้ง เพื่อใช

ในการตรวจสอบหรือประเมินในภายหลัง  

7.4 จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณที่พบ เพื่อใชในการประเมิน 

และปรับปรงุอุปกรณดังกลาว  

7.5 ควบคุมและสอดสองดูแลการปฏิบัติงานของบริษัทผูร ับจางเหมาบำรุงรักษา 

ระบบคอมพิวเตอรท่ีมาทำการบำรุงรักษาอุปกรณภายใน สบน. 

7.6 จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณที่มีขอมูลสำคัญของผูรับจางที ่มา 

ทำการบำรุงรักษาอุปกรณ เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 
 

ขอ 8 ผูรับผิดชอบระบบสารสนเทศของ สบน. ตองควบคุมการนำเครื่องคอมพิวเตอร 

และอุปกรณตอพวงอ่ืน ๆ ออกจาก สบน. ดังนี้  

8.1 ใหมีการขออนุญาตกอนนำเครื่องคอมพิวเตอรและอุปกรณตอพวงอ่ืน ๆ ออกจาก สบน. 

8.2 บันทึกขอมูลการนำเครื่องคอมพิวเตอรและอุปกรณตอพวงอื่น ๆ ออกจาก สบน.

เพ่ือรวบรวมไวเปนหลักฐานปองกันการสูญหาย และบันทึกขอมูลเพ่ิมเติมเม่ือนำสงคืน 
 

ขอ 9 ผูรับผิดชอบระบบสารสนเทศของ สบน. ตองบริหารจัดการควบคุมอุปกรณท่ีใชงาน 

อยูภายนอก สบน. ดังนี้ 

9.1 กำหนดมาตรการความปลอดภัยเพ่ือปองกันความเสี่ยงจากการนำเครื่องคอมพิวเตอร

และอุปกรณตอพวงอ่ืน ๆ ของ สบน. ออกไปใชงานนอกสถานท่ี ดังนี้ 

(1) หามผูใชงานละทิ้งเครื่องคอมพิวเตอรและอุปกรณตอพวงอื่น ๆ ของ สบน.  

ไวโดยลำพังในท่ีสาธารณะ  

(2) ใหผูใชงานรับผิดชอบดูแลเครื่องคอมพิวเตอรและอุปกรณตอพวงอ่ืน ๆ ของ สบน. 

เสมือนเปนทรัพยสินของตนเอง  
 

ขอ 10 ผูรับผิดชอบระบบสารสนเทศของ สบน. ตองควบคุมการจำหนายอุปกรณจัดเก็บขอมูล

เครื่องคอมพิวเตอรลูกขายและเครื่องคอมพิวเตอรแมขาย หรอืการนำส่ือบันทึกขอมูลกลับมาใชงานอีกครั้ง ดังนี ้

10.1 ใหทำลายขอมูลสำคัญในสื่อบันทึกขอมูลกอนท่ีจะแทงจำหนายอุปกรณดังกลาว

ใหปฏิบัติตามแนวทางการทำลายขอมูลบนสื่อบันทึกขอมูล ในหมวด 3 แนวปฏิบัติในการบริหารจัดการ

การเขาถึงขอมูลตามระดับชั้นความลับ ขอ 1.2 (16) 

10.2 มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมีความสำคัญ 

ในอุปกรณจัดเก็บขอมูลกอนที่จะอนุญาตใหผูอื่นนำอุปกรณนั้นไปใชงานตอ เพื่อปองกันไมใหมีการเขาถึง

ขอมูลสำคัญนั้นได  
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หมวด 2 

แนวปฏิบัติในการบริหารจัดการสิทธิการเขาถึงของผูรับผิดชอบระบบ 
 

ขอ 1 ผู ร ับผิดชอบระบบสารสนเทศของ สบน. ตองบริหารจัดการสิทธิการเขาถึง 

ของผูใชงาน ดังนี้ 

1.1 การลงทะเบ ียนบ ุคลากร  ต องปฏ ิบ ัต ิตามข ั ้นตอนลงทะเบ ียนท่ี สบน.  

กำหนดขึ้น เพื่อใหมีสิทธิในการใชงานระบบสารสนเทศตามความจำเปนรวมทั้งปฏิบัติตามขั้นตอนการบริหาร

จัดการสิทธิ์ของบุคลากรภายในและภายนอก สบน. ดังนี้ 

1.1.1 บุคลากรภายใน สบน. 

(1) สำน ัก/ศ ูนย  /กล ุ มของผ ู ท ี ่ต องการใช งานระบบ ม ีหน ังส ือถึง 

สำนัก/ศูนย/กลุมของผูดูแลระบบ เพ่ือแจงรายชื่อบุคลากรท่ีไดรับมอบหมายใหเปนผูใชงานระบบ 

(2) ผูใชงานนำเขาขอมูลเพื่อขอสิทธิ์เขาใชงานระบบผาน Google Form 

หรือตามแบบฟอรมที่กำหนด เมื่อผูดูแลระบบไดรับหนังสือจากสำนัก/ศูนย/กลุมแลว จึงตรวจสอบความถูกตอง

ตรงกันกับรายชื่อผูใชงานท่ีขอสิทธิ์เขาใชงานระบบผาน Google Form ท่ีไดรับ  

(3) ผูดูแลระบบกำหนดรหัสผูใชงาน รหัสผาน และสิทธิ์การใชงานใหแก

ผูใชงาน หลังจากนั้นผูดูแลระบบจะแจงขอมูลใหผูใชงานแตละรายทราบโดยตรงทาง E-Mail ที่แจงไวใน Google 

Form หรือตามแบบฟอรมท่ีกำหนด 

(4) สำหรับระบบงานพื้นฐาน ใหผูใชงานนำเขาขอมูลการขอสิทธิ์ใชระบบ

ผาน Google Form หรือตามแบบฟอรมที่กำหนด เมื่อนำเขาขอมูลเรียบรอยแลว ศทส. จะดำเนินการตรวจสอบ

ขอมูลใหถูกตองตรงกันระหวางขอมูลจาก Google Form หรือตามแบบฟอรมท่ีกำหนด และขอมูลจากสวนทรัพยากร

บุคคลจากนั้นจะทำการเพิ่มขอมูลผูใชงานในระบบฐานขอมูลผู ใชงาน (Active Directory : AD) กำหนดรหัส

ผูใชงาน รหัสผาน และสิทธิ์การใชงานใหแกผูใชงาน เม่ือดำเนินการแลวเสร็จ จะแจงผูใชงานแตละรายทราบทาง E-Mail 

1.1.2 บุคคลภายนอก สบน.  

(1) หนวยงานของผูท่ีตองการใชงานระบบ มีหนังสือถึง สบน. เพ่ือแจงรายชื่อ

บุคลากรท่ีไดรับมอบหมายใหเปนผูใชงานระบบ  

(2) ผูใชงานนำเขาขอมูลเพื่อขอสิทธิ์เขาใชงานระบบผาน Google Form 

หรือตามแบบฟอรมที่กำหนด พรอมแนบไฟลเอกสารที่กำหนด เชน สำเนาบัตรประจำตัวประชาชน เปนตน  

เมื่อผูดูแลระบบไดรับหนังสือจากหนวยงานภายนอกแลว จึงนำมาตรวจสอบ ความถูกตองตรงกันกับรายชื่อ

ผูใชงานท่ีขอสิทธิ์เขาใชงานผาน Google Form หรือตามแบบฟอรมท่ีกำหนด ท่ีไดรับ  
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(3) ผูดูแลระบบกำหนดรหัสผูใชงาน รหัสผาน และสิทธิ์การใชงานใหแก

ผู ใชงาน หลังจากนั้นผูดูแลระบบจะแจงขอมูลใหผู ใชงานแตละรายทราบโดยตรงทาง E-Mail ที่แจงไวใน 

Google Form หรือตามแบบฟอรมท่ีกำหนด  

1.1.3 กรณีเจาหนาที ่ไมไดปฏิบัติงานภายใน สบน หรือเปลี่ยนตำแหนงงาน  

ผูดูแลระบบจะปรบัปรุงสิทธิการใชงาน 

1.2 กำหนดสิทธิการใชระบบเทคโนโลยีสารสนเทศท่ีสำคัญ ไดแก ระบบสารสนเทศ 

ที่ใหบริการประชาชนภายนอก ระบบรับ-สงจดหมายอิเล็กทรอนิกส (E-Mail) ระบบอินเทอรเน็ต (Internet) 

เครือขายไรสาย (Wireless LAN) เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาที่ และตองไดรับ

ความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธดิังกลาวอยางสม่ำเสมอ 

1.3 กรณีมีความจำเปนตองใหสิทธิพิเศษแกผูใช หมายถึง ผูใชที่มีสิทธิสูงสุดตองมี 

การพิจารณาการควบคุมผูใชที่มีสิทธิพิเศษนั้นอยางรัดกุมเพียงพอโดยใชปจจัยตอไปนี้ประกอบการพิจารณา 

เพ่ือขอความเห็นชอบและการอนุมัติจากผูบังคับบัญชา 

(1) ควบคุมการใชงานอยางเขมงวด โดยเฉพาะระบบสารสนเทศหรือโปรแกรม

ประยุกต (Application) ท่ีมีความเสี่ยงและมีความสำคัญสูง  

(2) กำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว 

(3) มีการเปลี่ยนรหัสผาน (Password) อยางเครงครัดทุกครั้ง หลังหมดความ

จำเปนในการใชงาน หรือ ในกรณีที่มีความจำเปนตองใชงานเปนระยะเวลานานก็ควรเปลี่ยนรหัสผาน 

ทุก 3 เดือน เปนตน  
 

ขอ 2 ผูรับผิดชอบระบบสารสนเทศของ สบน. ตองบริหารจัดการบัญชีรายช่ือผูใชงาน 

(User Account) และรหัสผาน (Password) ของผูใชงาน ดังนี้ 

2.1 กำหนดบัญชีชื่อผูใชงานแยกกันเปนรายบุคคล กลาวคือ ไมกำหนดบัญชีชื่อผูใชงาน

ท่ีซ้ำซอนกัน  

2.2 ไมอนุญาตใหผูรองขอใชระบบงานเขาใชระบบจนกวาจะไดรับอนุมัติแลวเทานั้น 

2.3 จัดเก็บขอมูลการลงทะเบียนขอเขาใชงานระบบ เพ่ือใชอางอิงหรือตรวจสอบขอมูล

ในภายหลัง  

2.4 ทบทวนบัญชีผูใชงานท้ังหมดอยางสม่ำเสมออยางนอยปละ 1 ครั้ง เพ่ือปองกัน 

การเขาถึงระบบโดยไมไดรับอนุญาต โดยปฏิบัติตามแนวทาง ดังนี้  

(1) พิมพรายชื่อของผูท่ียังมีสิทธิในระบบแยกตามหนวยงานภายในของ สบน. 

(2) จัดสงรายชื่อนั้นใหผูบังคับบัญชาของหนวยงานภายใน สบน. เพ่ือใหทบทวน

วายังมีรายชื่อของผูท่ีโอน/ลาออกไปแลว หรือมีการเปลี่ยนแปลงแตยังไมไดมีการแกไขสิทธิการเขาถึงใหถูกตอง  
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(3) ผู บังคับบัญชาของหนวยงานภายใน สบน. แจงกลับวามีรายชื ่อใดที ่ตอง

ปรับปรุงแกไขใหถูกตอง  

(4) แกไขขอมูลสิทธิใหถูกตองตามท่ีไดรับแจง (ถามี)  
 

ขอ 3 ผูรับผิดชอบระบบสารสนเทศของ สบน. ตองกำหนดใหมีการยืนยันตัวตนผูใชงาน  

โดยผูใชระบบทุกคนเม่ือจะเขาใชงานตองผานการยืนยันตัวตนจากระบบ โดยมีแนวทางปฏิบัติ ดังนี้  

3.1 การแสดงตัวตนดวยชื่อบัญชีผูใชงาน (User Account) 

3.2 การยืนยันตัวตนดวยการใชรหัสผาน (Password) 

3.3 การเขาใชระบบงานสำคัญของ สบน. ผานเครือขายอินเทอรเน็ต จะมีการตรวจสอบ

ผูใชงานดวย 

3.4 การเขาใชระบบงานสำคัญของ สบน. จากระยะไกล (Remote Access) จะมีการ

ตรวจสอบเพ่ือเพ่ิมความปลอดภัยและเพ่ือพิสูจนตัวตนของผูใชงาน ไดแก รหัสผาน หรือวิธีการเขารหัสลับ เปนตน 

3.5 การใชงานระบบสารสนเทศ เมื่อมีการวางเวนจากการใชงานเกินเวลา 5 นาที 

ระบบจะทำการยกเลิกการใชงานและการเชื่อมตอเขาระบบโดยอัตโนมัติ 
 

ขอ 4 ผูรับผิดชอบระบบสารสนเทศของ สบน. ตองกำหนดวิธีการใชรหัสผานใหมีความ

ม่ันคงปลอดภัย ดังนี้ 

4.1 การบริหารจัดการรหัสผาน มีมาตรการและการควบคุม ดังนี้ 

(1) กำหนดใหรหัสผานตองมีมากกวาหรือเทากับ 6 ตัวอักษร โดยมีการผสมกัน

ระหวางตัวอักษรท่ีเปนตัวพิมพปกติ ตัวเลข และสัญลักษณเขาดวยกัน 

(2) มีการเก็บหรือจัดการกับรหัสผานท่ีมีความปลอดภัยจากการถูกแฮก 

(3) หลีกเลี่ยงการตั้งรหัสผานเดียวกันหลาย ๆ ระบบ 

(4) ปดการใชงาน “hint” หรือคำใบของรหัสผาน 

(5) กำหนดใหตองเปลี่ยนรหัสผานทุก 6 เดือน 

(6) กำหนดใหการเขาใชงานระบบครั้งแรกมีการโตตอบดวยการยืนยันตัวตน  

และเปลี่ยนรหัสผานเพ่ือเพ่ิมความปลอดภัย 

(7) กรณีผู ใชงานเปลี่ยนหนาที่ความรับผิดชอบหรือลาออกจะตองเปลี่ยน  

หรือถอดถอนสิทธินั้นทันทีเม่ือไดรับแจง 
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4.2 การใชรหัสผาน มีมาตรการใหผูใชงานตองใชดวยความระมัดระวัง ดังนี้  

(1) ไมใชรหัสผานสวนบุคคลสำหรับการใชแฟมขอมูลรวมกับบุคคลอ่ืนผานเครือขาย

คอมพิวเตอร 

(2) ไมใชโปรแกรมสำนักงานคอมพิวเตอรชวยในการจำรหัสผานสวนบุคคลอัตโนมัติ 

(Save Password) 

(3) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานท่ีงายตอการสังเกตเห็นของบุคคลอ่ืน 

(4) กำหนดรหัสผานใหยากตอการคาดเดา 

(5) กรณีที่มีความจำเปนตองบอกรหัสผานแกผูอื่น เนื่องจากความจำเปนในการ

ปฏิบัติงาน หลังจากดำเนินการเรียบรอย ใหทำการเปลี่ยนรหัสผานโดยทันที 

(6) กรณีผู ใชงานลาออกหรือเปลี่ยนหนาที่ความรับผิดชอบ ตองแจงให ศทส. 

ทราบทันทีเพ่ือระงับบัญชีผูใช 
 

ขอ 5 การใชรหัสผานใหปลอดภัย มีมาตรการในการปฏิบัติ ดังนี้ 

5.1 แสดงกระบวนการมอบอำนาจหรือกำหนดสิทธิการใชงานใหแกผูใชงาน  

5.2 มีการกำหนดสิทธิการเขาถึงตามความจำเปน 

5.3 มีการบันทึกและจัดเก็บขอมูลการมอบหมายสิทธิใหแกผูใชงาน 

5.4 มีวิธีเลือกการใชรหัสผานและการใชงานรหัสผานท่ีมีคุณภาพ 

 

หมวด 3 

แนวปฏิบัติในการบริหารจัดการการเขาถึงขอมูลตามระดับชั้นความลับ 

 

ขอ 1 ผูบังคับบัญชาหนวยงานภายใน สบน. ตองจัดใหมีวิธีการกำหนดประเภทขอมูล 

และจัดการการเขาถึงขอมูลตามระดับชั้นความลับ ซึ่งเบื้องตนใชแนวทางตามพระราชบัญญัติขอมูล

ขาวสารของราชการ พ.ศ. 2540 และระเบียบที่เกี่ยวของในการกำหนดชั้นความลับของขอมูล จึงกำหนดให 

มีแนวทางปฏิบัติ ดังนี้  

1.1 ผูใชงานตองแบงประเภทของขอมูลและชั้นความลับของขอมูลตามท่ี ศทส. ไดกำหนด

ชั้นความลับของขอมูลเปน 4 ระดับ ดังนี้   

(1) ชั้นความลับ (Top secret/Secret/Confidential)  

(2) ใชภายในเทานั้น (Internal Use)  

(3) สวนบุคคล (Personal)  

(4) เปดเผยได (Public)  
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1.2 ผูใชงานตองพิจารณาองคประกอบตอไปนี้เพ่ือเปนแนวทางกำหนดชั้นความลับของขอมูล  

(1) ความสำคัญของเนื้อหา ไดแก เนื้อหาของขอมูลนั้นมีความสำคัญตอความสำเร็จ

ของงานตามภารกิจของ สบน. มากนอยเพียงใด หากมีความสำคัญสูง ขอมูลนั้นจะสามารถจัดอยูในชั้นความลับ

ประเภทใชภายในเทานั้น หรือลับ เปนตน  

(2) แหลงที่มาของขอมูล ไดแก หากขอมูลนั้นมาจากภายนอกและเปนขอมูลลับ 

ชั้นความลับจะตองคงไวตามเดิม หรือหากขอมูลนั้นมาจากอินเทอรเน็ต ชั้นความลับจะเปนประเภทเปดเผยได เปนตน  

(3) วิธีการนำไปใชประโยชน ไดแก หากขอมูลนั้นสามารถนำไปใชประโยชน 

ในเชิงพาณิชยได หากถูกเปดเผยจะสงผลกระทบดานการเงินของ สบน. ดังนั้น ขอมูลนี้จะอยูในประเภท

ชั้นความลับ เปนตน 

(4) จำนวนบุคคลที่ควรรับทราบ ไดแก หากขอมูลนั้นสามารถเปดเผยตอผูใชงาน

ขอมูลเปนจำนวนมาก ชั้นความลับจะเปนขอมูลเปดเผยได เปนตน  

(5) ผลกระทบหากมีการเปดเผย ไดแก หากขอมูลนั้นถูกเปดเผย จะมีผลกระทบ

ดานชื่อเสียงและภาพลักษณ ดานการเงิน ดานการปฏิบัติตามกฎระเบียบขอบังคับที่องคกรตองปฏิบัติตาม  

หรือดานการมีสวนไดสวนเสียของผูที่เกี่ยวของ ดังนั้น ขอมูลสามารถจัดอยูในชั้นความลับประเภทใชภายใน 

หรือลับ เปนตน 

(6) หนวยงานของรัฐที่รับผิดชอบในฐานะเจาของเรื่อง ไดแก ขอมูลสำคัญหรือ

ขอมูลลับที่มาจากเจาของเรื่องใดจะตองคงชั้นความลับไวตามเดิม การนำไปใชงานควรขออนุญาตจากผูท่ีเปน

เจาของเรื่องกอน เปนตน 

(7) สำหรับขอมูลในชั้นความลับ “ลับ” ไดแก ลับ ลับมาก หรือลับที่สุด โดยเจาของ

ขอมูลตองพิจารณาเกณฑตอไปนี้เพ่ิมเติมเพ่ือกำหนดชั้นความลับท่ีถูกตอง 

- ลับที่สุด หมายความถึง ขอมูลลับซึ่งหากเปดเผยทั้งหมดหรือเพียงบางสวน

จะกอใหเกิดความเสียหายตอประโยชนแหงรัฐหรือหนวยงานอยางรายแรงท่ีสุด 

-  ลับมาก หมายความถึง ขอมูลลับซึ่งหากเปดเผยทั้งหมดหรือเพียงบางสวน

จะกอใหเกิดความเสียหายตอประโยชนแหงรัฐหรือหนวยงานอยางรายแรง 

-  ลับ หมายความถึง ขอมูลลับซึ่งหากเปดเผยทั ้งหมดหรือเพียงบางสวน 

จะกอใหเกิดความเสียหายตอประโยชนแหงรัฐหรือหนวยงาน 

 (8) การดำเนินการกับขอมูลลับ (ถามี) เจาของขอมูลลับตองจัดทำทะเบียนขอมูลลับ 

ท่ีตนเองดูแลหรือรับผิดชอบ ซ่ึงมีรายการดังนี้  

 - ชื่อของขอมูล  

 - ระดับชั้นความลับและระดับชั้นการเขาถึง  

 - ชื่อเจาของขอมูลลับ  

 - หนวยงานภายในท่ีสามารถเขาถึงได  
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 - หนวยงานภายนอกท่ีอนุญาตใหเขาถึงได  

 - สถานท่ีจัดเก็บขอมูล  

 - ชองทางการเขาถึง  

 - ระยะเวลาการเก็บรักษาขอมูล  

 - ระยะเวลาท่ีไดเขาถึง 

(9) พิจารณาปรับชั้นความลับ (ปรับลด เพิ่ม หรือยกเลิกชั้นความลับ) ตามความ

จำเปนปรับปรุงทะเบียนขอมูลลับใหถูกตองและทันสมัย และตองแจงใหหนวยงานที่สามารถเขาถึงขอมูลหรือ

ท่ีไดรับการแจกจายทราบดวยทุกครั้ง เพ่ือแกไขชั้นความลับใหถูกตอง 

(10) ในการจัดทำหรือจัดเตรียมขอมูลลับใหผูใชงานปฏิบัติ ดังนี้ 

 - จัดทำหรือจัดเตรียมขอมูลในสถานท่ีปลอดภัย ไดแก จัดทำภายใน สบน. 

ไมจัดทำในสถานท่ีสาธารณะซ่ึงบุคคลภายนอกสามารถเห็นขอมูลท่ีจัดทำได และจำกัดบุคคลเฉพาะผูท่ีเก่ียวของ

ในการเขาถึงขอมูล 

- ในการจัดทำขอมูลลับซึ่งใชกระดาษหรือวัสดุชั่วคราว ไดแก กระดาษราง 

กระดาษคารบอน ตองทำลายกระดาษหรือวัสดุนั ้นทันทีที ่จัดทำเสร็จเรียบรอย ถาเปนการจัดทำ 

โดยใชเครื่องคอมพิวเตอร จะตองลบหรือทำลายสื่อบันทึกขอมูลจนไมสามารถนำไปใชประโยชนได 

(ดูวิธีการทำลายในตารางแสดงแนวทางปฏิบัติในการทำลายขอมูลบนสื่อบันทึกขอมูลในขอ (16) ท่ีจะกลาวตอไป) 

หากไมทำลายตองเก็บรักษาไวในสถานท่ีท่ีปลอดภัย 

- จัดทำขอมูลโดยแสดงเลขที่หนาของจำนวนหนาทั้งหมดไวในทุกหนาของ

ขอมูลลับ และแสดงไวในสวนที่สามารถเห็นไดชัดเจน ไดแก มุมขวาดานบนของเอกสาร (การบันทึกเลขหนา 

มีจุดประสงค เพื่อใหทราบวาขอมูลลับนั้นเปนหนาใดของจำนวนทั้งหมด หากมีการสูญหายไปหนาใดหนาหนึ่ง 

จะไดทราบและสามารถติดตามหาผูละเมิดและหาทางลดหรือแกไขความเสียหายท่ีเกิดข้ึนได) 

(11) ในการแสดงชั้นความลับบนขอมูลลับ ใหปฏิบัติ ดังนี้  

 - แสดงชั ้นความลับของขอมูล ซึ ่งประกอบดวย “ลับ” “ลับมาก” หรือ  

“ลับที่สุด” ใหปรากฏเห็นอยางเดนชัดทั้งขอมูลที่มีสภาพเปนกระดาษ ไฟลอิเล็กทรอนิกส เทป External Hard Disk 

Flash Drive แผน CD/DVD หรือขอมูลลับท่ีอยูในรูปแบบอ่ืน ๆ  

 - แสดงชัน้ความลับบนเอกสารลับในทุกหนาของเอกสารใหปรากฏเห็นอยางเดนชัด  

(12) ในการทำสำเนาหรือแจกจายขอมูลลับใหปฏิบัติ ดังนี้  

- ทำสำเนาหรือแจกจายขอมูลลับใหแกผูรับปลายทางซึ่งเปนผูที่มีสิทธิ ในการ

เขาถึงขอมูลตามท่ีระบุไวในทะเบียนขอมูลลับ หรือสามารถแจกจายใหไดตามความจำเปนในการเขาถึงขอมูลนั้น 

 - แจงใหหนวยงานภายนอกท่ีอนุญาตใหเขาถึงขอมูลลับนั้นได วาไมอนุญาต

ใหทำสำเนาเพ่ิมเติม เวนเสียแตไดรับอนุญาตจากผูมีอำนาจลงนามอนุญาตกอน  
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(13) ในการเก็บรักษาเอกสารลับใหปฏิบัติ ดังนี้  

 - จัดเก็บเอกสารลับไวในแฟมขอมูลลับ และนำไปเก็บไวในตูเก็บเอกสารลับ 

โดยแยกเก็บเปนแตละเรื่องหรือแตละหัวขอ  

 - ไมจัดเก็บเอกสารลับรวมกับเอกสารท่ีอยูในชั้นความลับอ่ืน ๆ ไดแก ขอมูล 

ใชภายในเทานั้น ขอมูลสวนบุคคล หรือขอมูลท่ีเปดเผยได  

 - จัดเก็บแฟมขอมูลลับไวในตูและปดล็อคดวยกุญแจท่ีแข็งแรงและม่ันคง 

(14) ในการยืมหรือขอเขาถึงขอมูลลับใหปฏิบัติ ดังนี้ 

 - เมื่อมีการขอยืมหรือขอเขาถึงขอมูลลับโดยผูอื ่นที่ไมไดเปนผูมีสิทธิ 

ในการเขาถึงขอมูลตามทะเบียนขอมูลลับ ใหหัวหนาของสวนงานที ่รับผิดชอบเปนผู พิจารณาตรวจสอบ

คุณสมบัติของผูยืมหรือขอเขาถึงกอนวาเปนผูมีอำนาจหนาที่ที่เกี่ยวของหรือไม หรือมีความจำเปนในการเขาถึง

ขอมูลนั้นหรือไมพรอมทั้งตองทำบันทึกหลักฐานการยืมหรือการขอเขาถึงขอมูลนั้นดวย และแจงใหผูยืมหรือ 

ขอเขาถึงทราบวาหามทำสำเนาเพ่ิมเติม 

 - เมื่อหมดความจำเปนในการใชงานแลว หัวหนาของสวนงานที่รับผิดชอบ

กำหนดใหผู ขอยืมจัดสงขอมูลนั้นกลับคืนมาโดยทันที สำหรับกรณีการเขาถึงระบบเทคโนโลยีสารสนเทศ 

ใหยกเลิกบัญชีผูใชงานท่ีขอเขาถึงขอมูลลับโดยทันที 

(15) ในการสงเอกสารลับทางจดหมายอิเล็กทรอนิกส (E-Mail) ใหปฏิบัติตามระเบียบ

การสงเอกสารลับของ สบน. เพื่อตรวจสอบที่อยู E-Mail ของผูรับปลายทางใหถูกตองกอนจัดสงไฟลขอมูลนั้น 

ไปยังผูรับเพ่ือปองกันการสงผิดตัวบุคคล 

(16) ในการทำลายขอมูลลับ ใหปฏิบัติตามแนวทางการทำลายขอมูลบนสื่อบันทึก

ขอมูลประเภทตาง ๆ  
 

ตารางแสดงแนวทางปฏิบัติในการทำลายขอมูลบนส่ือบันทึกขอมูล 

ประเภทส่ือ

บันทึกขอมูล 
วิธีการทำลายส่ือและขอมูล 

Flash Drive   ใชวิธีการทุบหรือบดใหเสยีหาย ในกรณีท่ีตองการนำกลับมาใชใหมใหใชโปรแกรม Active@killdisk 

โดยโปรแกรมจะลบขอมูลจนไมสามารถกูคืนมาไดดวยการเขียนทับ ตลอดจนท่ัวอุปกรณ  

กระดาษ ใชการหั่นดวยเครื่องหั่นทำลายเอกสาร  

แผน CD/DVD    ใชการหั่นดวยเครื่องหั่นทำลายเอกสาร  

เทป ใชวิธีการทุบหรือบดใหเสยีหาย หรือเผาทำลาย  

ฮารดดิสก ใชวิธีการทุบหรือบดใหเสยีหาย ในกรณีท่ีตองการนำกลับมาใชใหมใหใชโปรแกรม Active@killdisk  

โดยโปรแกรมจะลบขอมูลจนไมสามารถกูคืนมาไดดวยการเขียนทับ ตลอดจนท่ัวอุปกรณ 
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(17) ในการจัดการกับไฟลขอมูลลับใหปฏิบัติ ดังนี้  

 - จัดหมวดหมูขอมูลอิเล็กทรอนิกส (E-File) ที่เปนความลับ หรือที่มีระดับ

ความสำคัญสูงไวตางหาก และปองกันใหมีความปลอดภัยอยางพอเพียงตอการเขาถึงและควรแสดงชั้นความลับ 

บนไฟลขอมูลลับ ไดแก การทำสัญลักษณลายน้ำและแสดงชั้นความลับกับทุกหนาของไฟลดังกลาว 

 - การสำเนา E-File ที่เปนความลับ หรือเอกสารที่มีระดับความสำคัญสูง

ตองไดรับอนุญาตจากผูเปนเจาของขอมูล  

 - ระมัดระวังการเผยแพร หรือแจกจาย E-File ที่เปนความลับของ สบน. 

ไปยังกลุมผูรับ ตองเฉพาะกลุมผูรับท่ีมีความจำเปนตองรับรูเทานั้น  

 - ผูเปนเจาของ E-File ตองตรวจสอบความถูกตองของ E-File กอนนำไปใชงาน 

 - หามผูเปนเจาของ E-File ที่เปนความลับ หรือที่มีระดับความสำคัญสูง 

สงขอมูลดังกลาวไปทางไปรษณีย เวนแตจะไดใชวิธีเขารหัสลับท่ี สบน. กำหนดไว 

 - ปองกันไฟลขอมูลลับที่จัดเก็บไวในเครื่องคอมพิวเตอรที ่ตนเองใชงาน 

โดยการใชรหัสผานท่ีมีความม่ันคงปลอดภัยและไมบันทึกหรือเก็บรหัสผานไวในระบบคอมพิวเตอร  

 - หามแบงปน (Share) ไฟลขอมูลลับบนเครือขายสาธารณะ (Internet) 

ของ สบน. เพื่ออนุญาตใหผู อื่นเขาถึงได (ไมวาบุคคลผูนั ้นจะไดรับอนุญาตใหเขาถึงขอมูลไดหรือไมก็ตาม 

เนื่องจากในระหวางท่ีมีการ Share ผูอ่ืนอาจเขาถึงไฟลขอมูลลับนั้นได) 

 - ตรวจสอบการทำงานของระบบปองกันไวรัสในเครื่องคอมพิวเตอรที ่ใช 

ในการจัดเตรียมไฟลขอมูลลับเปนประจำทุก 30 วัน วามีการทำงานปองกันไวรัสตามปกติหรือไม 

 - ตรวจสอบการทำงานของเครื่องคอมพิวเตอรท่ีตนเองใชงานวามีการติดตั้ง

โปรแกรมสำนักงานเพ่ือแกไขชองโหวของโปรแกรมในเครื่องตามปกติหรือไม 

- สำรองไฟลขอมูลลับในเครื่องคอมพิวเตอรที่ตนเองใชงาน ประจำทุก 30 วัน 

หรือตามความจำเปน 

- ตองทำลาย E-File บนหนวยความจำหลัก (Hard disk) ของเครื่องคอมพิวเตอร

ท่ีถูกยกเลิกการใชงาน 
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หมวด 4 

แนวปฏิบัติท่ีเกี่ยวของกับหนาท่ีและความรับผิดชอบของผูใชงาน 

 

ขอ 1 การใชเครื่องคอมพิวเตอรภายใน สบน. ใหเจาหนาท่ีปฏิบัติดังตอไปนี้ 

1.1 หามใชเครื่องคอมพิวเตอรจนกวาจะไดรับการอนุมัติใหใชงาน โดยใหกรอกขอมูล 

ขอใชงานเครื่องคอมพิวเตอรและเขาถึงระบบงานของ สบน. ตามแบบฟอรมพนักงานใหมผานระบบเครือขาย

ภายใน (Intranet) 

1.2 การใชงานเครื่องคอมพิวเตอรตองตรวจสอบการทำงานของโปรแกรมปองกันไวรัส

และการปรับปรุงฐานขอมูลไวรัส (Virus Definition) กอนใชงานทุกครั้ง หากพบวาโปรแกรมดังกลาวทำงาน

ผิดปกติใหรีบแจง ศทส. เพ่ือดำเนินการแกไขโดยเร็ว 

1.3 เครื่องคอมพิวเตอรท่ีใชภายใน สบน. ใหติดตั้งโปรแกรมมาตรฐานตามท่ีกำหนดไว

ทายระเบียบนี้ หามเปลี่ยนแปลงหรือติดตั้งโปรแกรมเพ่ิมเติม เวนแตจะไดรับความเห็นชอบจากหัวหนาหนวยงาน

ภายใน สบน. เทานั้น 

ความในวรรคหนึ่ง ไมใชบังคับแกการเปลี่ยนแปลงหรือการติดตั้งโปรแกรมคอมพิวเตอร

เพ่ิมเติมเพ่ือทดลองการใชงานซ่ึงดำเนินการโดย ศทส. หรือผูท่ีไดรับการวาจางใหมาจัดทำหรือดูแลระบบ

เทคโนโลยีสารสนเทศของ สบน. 

1.4 การติดตั้งซอฟตแวรทุกครั้งตองใชสิทธิ์ผูดูแลระบบเสมอ 

1.5 หามติดตั้งโปรแกรมคอมพิวเตอรอ่ืนใดเพ่ิมเติมในเครื่องคอมพิวเตอรเพ่ือไมให

บุคคลภายนอกสามารถใชงานเครื่องคอมพิวเตอร หรือระบบคอมพิวเตอรของ สบน. ได 

1.6 หามติดตั้งโปรแกรมคอมพิวเตอรเพ่ิมเติมนอกจากโปรแกรมตามมาตรฐานท่ีกำหนดไว 

(ในภาคผนวก ข ) 

1.7 หามติดตั้งโปรแกรมคอมพิวเตอรท่ีมีลักษณะเปนการละเมิดลิขสิทธิ์ในทรัพยสิน

ทางปญญาของบุคคลอ่ืน 

1.8 หามเปลี่ยนแปลงหรือแกไขซอฟทแวรท่ีมีลิขสิทธิ์ถูกตองของ สบน. 

1.9 หามติดตั้งโปรแกรมคอมพิวเตอรที ่สามารถใชในการตรวจสอบขอมูลบนระบบ

เครือขายคอมพิวเตอร  

1.10 ตองระมัดระวังการใชงานและดูแลเครื่องคอมพิวเตอร รวมทั้งระบบเครือขาย

ตามท่ีวิญูชนท่ัวไปจะพึงปฏิบัติ  
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1.11 เอกสารหรือขอมูลตาง ๆ ไมวาจะอยูในรูปแบบใดก็ตามท่ีไดมีการกำหนดเง่ือนไข

การใชงานไวตองใชงานดวยความระมัดระวัง และตองปฏิบัติตามเงื่อนไขอยางเครงครัด เพื่อปองกันมิใหเกิด 

การละเมิดตามกฎหมาย  

1.12 ตองลบขอมูลที่ไมจำเปนตอการใชงานออกจากเครื่องคอมพิวเตอรเพื่อประหยัด

ปริมาณหนวยความจำบนสื่อบันทึกขอมูล 

1.13 ตองออกจากระบบ (Log off) ทุกครั้งที่มิไดปฏิบัติงานอยูหนาคอมพิวเตอร 

รวมท้ังปดเครื่องคอมพิวเตอรเม่ือใชงานประจำวันเสร็จสิ้น  

1.14 การติดตั้งโปรแกรมเพิ่มเติมที่มีลิขสิทธิ์และใชในการทำงาน โดยผานการกรอก

แบบฟอรมคำขอในระบบ 

1.15 การนำเครื่องคอมพิวเตอรสวนตัวมาใชกับระบบเครือขายคอมพิวเตอรของ สบน. 

ตองไดรับการตรวจสอบและอนุญาตจาก ศทส.  

1.16 ตรวจสอบ (Scan) อุปกรณที่ใชในการบันทึกขอมูลอิเล็กทรอนิกสที่สามารถ

ถอดหรือตอพวงกับเครื่องคอมพิวเตอรได (Removable Media) กอนการใชงานดวยโปรแกรมปองกัน

ไวรัสเพ่ือปองกันโปรแกรมท่ีไมพึงประสงค 
 

ขอ 2 การใชเครื่องคอมพิวเตอรแบบพกพา (Notebook) ของ สบน. นอกจากตองปฏิบัติ

ตามท่ีกำหนดไวในขางตนแลว ใหเจาหนาท่ีปฏิบัติดังตอไปนี้  

2.1 ตองตรวจสอบเครื่องคอมพิวเตอรแบบพกพาท่ีนำไปใชวาไดติดตั้งโปรแกรมคอมพิวเตอร

ตามมาตรฐานท่ีกำหนดไวทายระเบียบนี้แลวหรือไม หากพบวายังไมไดติดตั้งใหแจงผูรับผิดชอบระบบสารสนเทศ

ของ สบน. เพ่ือขอรับการติดตั้งกอนการใชงาน  

2.2 ตองระมัดระวังไมใหบุคคลภายนอกมองเห็นหรือคัดลอกขอมูลจากเครื่องคอมพิวเตอร

แบบพกพาท่ีนำไปใช เวนแตขอมูลท่ีไดมีการเผยแพรเปนการท่ัวไป 

2.3 เม่ือหมดความจำเปนท่ีตองใชงานเครื่องคอมพิวเตอรแบบพกพาแลว ใหรีบนำสงคืน

เจาหนาท่ีผูรับผิดชอบทันที ท้ังนี้ใหเจาหนาท่ีผูรับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอมในการใชงาน

ของเครื่องคอมพิวเตอรท่ีรับคืนไวดังกลาวดวย 
 

ขอ 3 ในกรณีที่เจาหนาที่ผูรับผิดชอบในการรับคืนเครื่องคอมพิวเตอรแบบพกพาตรวจพบ

ความเสียหาย ใหแจงผูบังคับบัญชาทราบโดยเร็ว และหากปรากฏวาความเสียหายท่ีเกิดข้ึนนั้นเกิดจากความ

ประมาทเลินเลออยางรายแรงของผูนำไปใช ตองใหผูนำไปใชรับผิดชอบตอความเสียหายท่ีเกิดข้ึนดังกลาว 
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ขอ 4 การควบคุมการเขาถึงระบบปฏิบัติการของผูใชงาน ใหเจาหนาท่ีปฏิบัติดังตอไปนี้ 

4.1 ผ ู  ใช งานจะต องย ืนย ันต ัวตนด วย User Account ของตนเองก อนเข าใช  งาน

ระบบปฏิบัติการเครื่องคอมพิวเตอรทุกครั้ง  

4.2 ผูใชงานตองไมอนุญาตใหบุคคลอื่นใช User Account ของตนเองในการเขาใชงานเครื่อง

คอมพิวเตอรของหนวยงานรวมกัน  

4.3 ผูใชงานตองตั้งคาการใชงานโปรแกรมเพื่อล็อคหนาจอโดยอัตโนมัติ หลังจากที่ไมไดใช

งานเกินกวา 15 นาที  

4.4 ผูใชงานควรทำการลงบันทึกออก (Log Off) ทุกครั้งที่มิไดปฏิบัติงานอยูหนาเครื ่อง

คอมพิวเตอร รวมท้ังปดเครื่องคอมพิวเตอรทุกครั้งเม่ือเลิกใชงาน 

4.5 ผูใชงานตองไมใชโปรแกรมคอมพิวเตอรชวยในการจำรหัสผานสวนบุคคลอัตโนมัติ  

(Save Password) 

4.6 ผูใชงานตองกำหนดรหัสผานไมนอยกวา 6 ตัวอักษร โดยไมนำชื่อหรือนามสกุลของตนเอง

หรือคำท่ีงายตอการคาดเดามาตั้ง และตองเปลี่ยนรหัสผานทุก 6 เดือน 
 

ขอ 5 การเขาถึงระบบงานเทคโนโลยีสารสนเทศ เจาหนาท่ีใชงานตองปฏิบัติตามขอกำหนด ดังนี้ 

5.1 กรอกแบบเพื ่อขออนุมัต ิใช งานคอมพิวเตอรและเขาสูระบบงานของ สบน.  

โดยผานการลงทะเบียนตามแบบฟอรมพนักงานใหมในระบบ Intranet  

5.2 ตองไมเขาถึงระบบงานอ่ืนท่ีไมไดรับอนุญาตใหใชงาน 

5.3 ตองออกจากระบบงานโดยทันที เม่ือใชงานเสร็จสิ้น 

5.4 หามใหสิทธิการเขาถึงระบบแกผูอ่ืนท่ีมิไดรับมอบหมายใหปฏิบัติงานแทน 
 

ขอ 6 การใชงานอินเทอรเน็ต ผูใชงานตองปฏิบัติตามขอกำหนดดังตอไปนี้  

6.1 หามเขาเว็บไซตท่ีอยูในประเภทดังตอไปนี้  

(1) การพนัน 

(2) การประมูล 

(3) วิพากษวิจารณท่ีเก่ียวของกับชาติ ศาสนา และพระมหากษัตริย 

(4) ลามก อนาจาร  

(5) อ่ืน ๆ ท่ีเก่ียวของกับสิ่งผิดกฎหมาย หรือผิดศีลธรรม จริยธรรม  

6.2 หามเลนเกมส หรือดาวนโหลดเกมส ภาพยนตร เพลง หรือสื่อลามกอนาจาร 

ผานทางอินเทอรเน็ต 
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6.3 หามใชอินเทอรเน็ตเพ่ือเผยแพรหรือแจกจาย ดังตอไปนี้  

(1) สื่อสิ่งพิมพอิเล็กทรอนิกสท่ีเปนการละเมิดลิขสิทธิ์ของผูเปนเจาของ 

(2) ขอมูลประเภทสื่อลามกอนาจาร  

(3) ขอมูลท่ีเปนความลับของ สบน. ไปยังบุคคลท่ีไมไดรับอนุญาต  

(4) ขอมูลสวนบุคคลโดยไมไดรับอนุญาต  

6.4 หามใชงานขอมูลท่ีไดรับโดยผานทางอินเทอรเน็ตท่ีมีลักษณะเปนการละเมิดลิขสิทธิ์

ของผูเปนเจาของขอมูลนั้น  

6.5 หามใชอินเทอรเน็ตเพ่ือเขารวมกิจกรรมท่ีกอใหเกิดความเสียหายตอภาพลักษณ หรือ 

ชื่อเสียงของ สบน. 
 

ขอ 7 การใชงานจดหมายอิเล็กทรอนิกส (E-Mail) ผูใชงานตองปฏิบัติตามขอกำหนด ดังตอไปนี้ 

7.1 ตองใชท่ีอยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ตามท่ี สบน. กำหนดเทานั้น 

7.2 หามใช E-Mail Address ท่ี สบน. กำหนดให ลงทะเบียนตามเว็บไซตที่ไมเกี่ยวของ

กับงานของ สบน.  

7.3 หามเขาถึง E-Mail ของบุคคลอ่ืนโดยไมไดรับอนุญาต 

7.4 หามปลอมแปลง รับหรือสง E-Mail ของบุคคลอ่ืนโดยไมไดรับอนุญาต 

7.5 หามสง E-Mail ท่ีมีลักษณะดังตอไปนี้  

(1) จดหมายขยะ (Spam Mail) 

(2) จดหมายลูกโซ (Chain Letter) 

(3) จดหมายท่ีละเมิดตอกฎหมายหรือสิทธิของบุคคลอ่ืน 

(4) จดหมายท่ีมีไวรัสไปใหกับบุคคลอ่ืนโดยเจตนา 

(5) จดหมายท่ีมีขนาดใหญเกินกวาท่ีกำหนด 

7.6 ตองระบุชื่อเรื่อง (Subject) และชื่อผูสงใน E-Mail ทุกฉบับท่ีสงไป 

7.7 ตองใชความระมัดระวังในการจำกัดกลุมผูรับ E-Mail เทาท่ีมีความจำเปนตองรับรูเทานั้น 

7.8 ตองใชคำท่ีสุภาพในการสง E-Mail 

7.9 ตองสำรองขอมูล E-Mail Address ตามความจำเปน เปนประจำทุก 30 วัน 
 

ขอ 8 หามมิใหเจาหนาท่ีเขาใชงานระบบเทคโนโลยีสารสนเทศของ สบน. กระทำการ 

ในลักษณะอยางใดอยางหนึ่งดังตอไปนี้  

8.1 กระทำผิดกฎหมายหรือกอใหเกิดความเสียหายแกบุคคลอื่นหรือขัดตอความสงบ

เรียบรอยหรือศีลธรรมอันดีของประชาชน หรือละเมิดทรัพยสินทางปญญาของ สบน. และของบุคคลอ่ืน 
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8.2 เปดเผยขอมูลท่ีเปนความลับซ่ึงไดมาจากการปฏิบัติงาน ท้ังท่ีเปนขอมูลของ สบน. 

หรือบุคคลภายนอก 

8.3 การเขาถึงขอมูลขาวสารของบุคคลอ่ืนโดยไมไดรับอนุญาต 

8.4 ขัดขวางการใชงานเครือขายคอมพิวเตอรของ สบน. หรอืเจาหนาท่ีคนอ่ืนของ สบน. 

8.5 แสดงความคิดเห็นสวนบุคคลในเรื่องที่เกี่ยวของกับ สบน. ไปยังที่อยูเว็บไซตใด ๆ 

ในลักษณะท่ีกอใหเกิดความเขาใจท่ีคลาดเคลื่อนไปจากความเปนจริง และกอใหเกิดความเสียหายแก สบน.  

8.6 กระทำการอ่ืนใดท่ีอาจขัดตอการดำเนินงานตามอำนาจหนาท่ีของ สบน. หรืออาจ

กอใหเกิดความขัดแยงหรือความเสียหายแก สบน.  

8.7 จำหนายหรือเผยแพรชุดคำสั่งที่จัดทำขึ้นโดยเฉพาะ เพื่อนำไปใชกระทำความผิด

ตามพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 และท่ีแกไขเพ่ิมเติม 

8.8 กระทำดวยประการใดโดยมิชอบดวยวิธีการทางอิเล็กทรอนิกสเพื่อดักรับไวซึ่ง

ขอมูลคอมพิวเตอรของผูอื่นที่อยูระหวางการสงในระบบคอมพิวเตอรและขอมูลคอมพิวเตอรนั้นมิไดมีไว

เพ่ือประโยชนสาธารณะหรือเพ่ือใหบุคคลท่ัวไปใชประโยชน 
 

ขอ 9 เอกสารที่เปนความลับหรือมีระดับความสำคัญซึ่งพิมพออกมาจากเครื ่องพิมพ 

(Printer) เจาหนาที ่ต องปฏิบัติใหเปนไปตามระเบียบสำนักนายกรัฐมนตรีวาดวยการรักษาความลับ 

ของทางราชการ ดังตอไปนี้ 

9.1 จัดหมวดหมูเอกสารท่ีเปนความลับหรือท่ีมีระดับความสำคัญสูงไวตางหาก 

9.2 จัดเก็บและกำหนดวิธีการปองกันท่ีมีความปลอดภัยอยางเพียงพอ 

9.3 การสำเนาเอกสารที่เปนความลับ หรือเอกสารที่มีระดับความสำคัญสูง ตองไดรับ

อนุญาตจากผูเปนเจาของ  

9.4 ระมัดระวังการเผยแพร หรือแจกจายเอกสารที่เปนความลับของ สบน. ไปยังกลุม

ผูรับท่ีมีความจำเปนตองรับรูเทานั้น  

9.5 ตรวจสอบความถูกตองของเอกสารกอนนำไปใชงาน 

9.6 ใหทำลายเอกสารที่เปนความลับ หรือมีระดับความสำคัญสูงเมื่อหมดความจำเปน 

ในการใชงาน  
 

ขอ 10 การจัดการขอมูลที่เปนความลับที่อยูในรูปอิเล็กทรอนิกส ผูใชงานปฏิบัติตาม

แนวทางปฏิบัติในการจัดการกับขอมูลลับในขอขางตน 
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ขอ 11 ผูใชงานควรตรวจสอบ E-Mail ท่ีไดรับทุกครั้งวาเขาขายลักษณะการเปนจดหมาย

ขยะ (Spam Mail) หรือไม โดยผูใชงานตองปฏิบัติตามขอกำหนด ดังนี้ 

11.1 ตรวจสอบแหลงท่ีมาของ E-Mail กอนเปดอาน โดยใหสังเกตลักษณะของจดหมายขยะ 

(Spam Mail) ดังนี้ 

(1) ชื่อผูสงจะไมสามารถคนหาท่ีมาได และ/หรือเปนชื่อท่ีผูใชงานไมรูจัก/ไมคุนเคย 

(2) ชื่อเรื่องของ E-Mail จะเปนขอความท่ีโนมนาวใหนาสนใจ เพ่ือตองการให

ผูใชงานเปดอาน ตวัอยางไดแก “นี่คือคำตอบท่ีคุณไดรองขอจากเราไป” หรือ “ผมไดสงไฟลมาแลวตามท่ีรองขอ” 

หรือ“คุณไดรับอนุมัติบัตรเครดิตแลว” เปนตน 
 

11.2 ตรวจสอบเนื้อหาของ E-Mail โดยมีจุดสังเกต ดังนี้ 

(1) E-Mail ท่ีไมมีเนื้อหา 

(2) E-Mail ท่ีมีเนื้อหาเก่ียวกับการโฆษณาสินคา ผลิตภัณฑ หรือบริการ 

(3) E-Mail ท่ีมีลักษณะหลอกลวงโดยสอบถามขอมูลท่ีเปนความลับหรือขอมูล 

ท่ีไมควรเปดเผยสูสาธารณะ 

(4) E-Mail ท่ีใชเนื้อหาในลักษณะของรูปภาพแทนตัวอักษร 

(5) E-Mail ท่ีแนบไฟลท่ีอาจเปน Virus หรือ Trojan และมีเนื้อหาเชิญชวน 

ใหผูใชงานดาวนโหลดหรือติดตั้งไฟลดังกลาว 
 

ขอ 12 ในกรณีที ่ผู ใชงานไดรับจดหมายขยะ (Spam Mail) ผู ใชงานตองปฏิบัติตาม

ขอกำหนดดังนี้ 

12.1 หามเปดอาน E-Mail ฉบับนั ้นโดยเด็ดขาด และใหแจงเจาหนาที ่ศ ูนย

เทคโนโลยีและสารสนเทศทราบทันที  

12.2 ในกรณีที่เปดอานแลว หามคลิกที่ Link ขอมูล หรือดาวนโหลดไฟลที่แนบ

มากับ E-Mail ฉบับนั้น และใหแจงเจาหนาท่ีศูนยเทคโนโลยีและสารสนเทศทราบทันที 
 

ขอ 13 หากผูใชงานละเมิดหรือฝาฝนแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย 

ทางสารสนเทศใด ๆ ในหมวดนี้ ท่ีมีเนื้อหาเกี่ยวของกับพระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ. 2550 และพระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร (ฉบับที่ 2) 

พ.ศ. 2560 ซึ่งเกิดจากความจงใจหรือประมาทเลินเลอก็ตาม ใหถือวาผูนั้นตองเปนผูรับโทษตามกฎหมาย 

เว นแตการกระทำดังกลาวกอใหเก ิดผลกระทบตามนโยบายในการร ักษาความมั ่นคงปลอดภัย 

ดานสารสนเทศ ขอ 8 
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ขอ 14 จัดกิจกรรมการสรางความตระหนักในการใชงาน ระบบสารสนเทศอยางปลอดภัย 

(Information Security Awareness) 

14.1 จัดอบรมเพื่อเพิ่มความรูใหแกบุคลากรในเรื่อง การสรางความตระหนักและ

กำกับการใชงานระบบสารสนเทศอยางปลอดภัย โดยใหวิทยากรที่มีความรูความชำนาญ มีประสบการณ

ทางดานความปลอดภัยทางเทคโนโลยีสารสนเทศมาเปนผูบรรยาย พรอมจัดทำเอกสารประกอบการบรรยาย

ใหกับผูรับฟงบรรยาย ณ สบน. ระยะเวลาอยางนอยปละ 2 ครั้ง ครั้งละไมนอยกวา 30 นาที 

14.2 จัดอบรมเพ่ือเพ่ิมความรูใหแกผูดูแลระบบ ในเรื่อง การสรางความตระหนักและ

กำกับการใชงานระบบสารสนเทศอยางปลอดภัย โดยใหวิทยากรที่มีความรูความชำนาญ มีประสบการณ

ทางดานความปลอดภัยทางเทคโนโลยีสารสนเทศมาเปนผูบรรยาย พรอมจัดทำเอกสารประกอบการบรรยาย 

ใหกับผูรับฟงบรรยาย ณ สบน. ระยะเวลาอยางนอยปละ 2 ครั้ง ครั้งละไมนอยกวา 1 ชั่วโมง 

 

หมวด 5 

แนวปฏิบัติและหนาท่ีของผูดูแลระบบสารสนเทศ/ผูดูแลระบบเครือขาย 
 

ขอ 1 ตรวจสอบดูแลรักษาการใชงานเครื่องคอมพิวเตอร ระบบสารสนเทศ ระบบจดหมาย

อิเล็กทรอนิกส (E-Mail) และระบบเครือขายของ สบน. ใหเปนไปดวยความเรียบรอยและมีประสิทธิภาพ 

หากตรวจพบสิ่งผิดปกติเก่ียวกับการใชงานเครื่องคอมพิวเตอร ระบบงานสารสนเทศ และระบบเครือขายใหรีบ

ดำเนินการแกไข รวมท้ังปองกันและบรรเทาความเสียหายท่ีอาจเกิดขึ้นในทันที และในกรณีจำเปนเพ่ือปองกัน

หรือบรรเทาความเสียหายท่ีจะเกิดข้ึนกับ สบน. ใหผูดูแลระบบ (System Administrator) พิจารณาระงับการ

ใชระบบเครือขายของผูใชงานดังกลาวไดทันที 
 

ขอ 2 ติดตั้งและปรับปรุงโปรแกรมคอมพิวเตอรสำหรับแกไขขอบกพรองของเครื่องคอมพิวเตอร

และระบบเครือขายใหมีความม่ันคงปลอดภัยในการใชงานและทันสมัยอยูเสมอ 
 

ขอ 3 ตรวจสอบความมั ่นคงปลอดภัยในการใชงานเครื ่องคอมพิวเตอรแมขาย (Server) 

ระบบงานสารสนเทศ และระบบเครือขาย  
 

ขอ 4 ดูแลรักษาและตรวจสอบชองทางการสื่อสารของระบบเครือขายอยูเสมอ และปดชองทาง 

การสื่อสารของระบบเครือขายท่ีไมมีความจำเปนตองใชงานในทันที 
 

ขอ 5 บริหารจัดการบัญชีผูใชงานและควบคุมการเขาถึงตามอำนาจหนาท่ีเทานั้น 
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ขอ 6 บริหารจัดการระบบงานสารสนเทศ และระบบเครือขายตามอำนาจหนาท่ีรับผิดชอบเทานั้น 
 

ขอ 7 บริหารจัดการเครื่องคอมพิวเตอรแมขาย (Server) ตามอำนาจหนาท่ีรับผิดชอบเทานั้น 
 

ขอ 8 ไมใชอำนาจหนาท่ีของตนเองในการเขาถึงขอมูลของผูใชงาน บนระบบคอมพิวเตอร 

ระบบสารสนเทศ และระบบเครือขาย โดยไมมีเหตุผลอันสมควร 
 

ขอ 9 ไมกระทำการอ่ืนใดท่ีมีลักษณะเปนการละเมิดสิทธิหรือขอมูลสวนบุคคลของผูใชงานท่ี

ใชงานเครื่องคอมพิวเตอร ระบบสารสนเทศ และระบบเครือขาย โดยไมมีเหตุผลอันสมควร 
 

ขอ 10 ไมเปดเผยขอมูลท่ีไดมาจากการปฏิบัติหนาท่ี ซ่ึงขอมูลดังกลาวเปนขอมูลท่ีไมสามารถ

เปดเผยไดใหบุคคลอ่ืนทราบ โดยไมมีเหตุผลอันสมควร 
 

ขอ 11 เก็บรักษาขอมูลจราจรทางคอมพิวเตอร (Log) โดยจะตองเก็บรักษาขอมูลของผูใชงาน

เทาท่ีจำเปนเพ่ือใหสามารถระบุตัวตนผูใชงานและตองเก็บรักษาไวเปนเวลาไมนอยกวา 90 วัน นับจากการใชบริการ

สิ้นสุดลง 
 

ขอ 12 กำหนดและปรับปรุงระดับการคัดกรองจดหมาย (E-Mail Filtering) ของเครื่อง

คอมพิวเตอรแมขาย (Mail Server) ใหมีความม่ันคงปลอดภัยในการใชงานและทันสมัยอยูเสมอ 
 

ขอ 13 ตรวจสอบและบำรุงรักษาวัสดุอุปกรณไฟฟาภายในหองปฏิบัติการคอมพิวเตอร 

(Server Room) ไดแก สายไฟฟา และสายสัญญาณ เปนตน ทุก 30 วัน หากพบความชำรุดใหติดตอหนวยงาน

ท่ีรับผิดชอบเพ่ือใหแกไขอยางทันการณ 
 

ขอ 14 จัดทำมาตรฐานการพัฒนาซอฟตแวร (ในภาคผนวก ง ) 

 
 

หมวด 6  

แนวปฏิบัติในการบริหารจัดการดานความม่ันคงปลอดภัยระบบเครือขาย 
 

ขอ 1 กำหนดมาตรการทางเครือขายและการสื่อสารขอมูลเพื่อปองกันขอมูลในเครือขาย

คอมพิวเตอร ระบบงานสารสนเทศ หรือบริการตางๆ จากการถูกเขาถึงหรือถูกทำลายโดยไมไดรับอนุญาต 

ดังตอไปนี้  

1.1 กำหนดบุคลากรผูมีหนาที่รับผิดชอบ ความรับผิดชอบ และขั้นตอนปฏิบัติสำหรับ

การบริหารจัดการอุปกรณเครือขายที่ใชในการเขาถึงจากระยะไกลแบบเครือขายสวนตัวเสมือน (Virtual 

Private Network : VPN) 
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1.2 การปฏิบัติงานขององคกรจากภายนอก สบน. ในการเขาใชระบบเทคโนโลยีสารสนเทศ

จากระยะไกลจะตองปฏิบัติ ดังนี้ 

(1) ติดตอ ศทส. เพ่ืออธิบายเหตุผลความจำและกำหนดชวงเวลาท่ีสิ้นสุดในการใชงาน 

และลงทะเบียนเปนลายลักษณอักษร 

(2) ศทส. จะกำหนดสิทธิใหเขาใชงานเฉพาะระบบท่ีจำเปนตองใชเทานั้น 

1.3 กำหนดมาตรการพิเศษเพื่อปองกันความลับและความถูกตองของขอมูลสำคัญ 

เม่ือตองสงผานขอมูลนั้นทางเครือขายสาธารณะ ไดแก เครือขายอินเทอรเน็ต เครือขายไรสาย เปนตน 

1.4 การเขาสูระบบงานสารสนเทศภายในองคกร สำหรับผูใชนอกองคกร (Guest) 

ตองมีการ Login และตองมีการยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกตอง ดวยการใชรหัสผาน 

โดยจะตองลงทะเบียนและขอรับไดท่ี ศทส. 

1.5 กำหนดขอปฏิบัติในการควบคุมการใชอุปกรณคอมพิวเตอรพกพาและโทรศัพทมือถือ 

ตองมีการยืนยันตัวตนในการเขาใชงานทุกครั้งดวยการใชรหัสผานที่ออกใหโดย ศทส. ซ่ึงสิทธิที่ไดจะแตกตาง

และมีขอกำหนดการใชงานท่ีจำกัด 

1.6 มีการบันทึกขอมูลพฤติกรรมการใชงานเก็บ Log ของอุปกรณเครือขาย เพ่ือใชในการ

ตรวจสอบอยางสม่ำเสมอ 
 

ขอ 2 ผูรับผิดชอบหรือผูดูแลระบบสารสนเทศภายใน สบน. จะตองปฏิบัติตามขอกำหนด

ดังตอไปนี้  

2.1 ผูดูแลระบบตองออกแบบการแบงระบบเครือขาย (Segregation in Networks) 

ตามกลุมของบริการระบบเทคโนโลยีสารสนเทศและการสื่อสารท่ีมีการใชงาน ดังนี้ (1) เขตภายใน (Internal 

Zone) (2) เขตภายนอก (External Zone) เพ่ือเปนการควบคุม และปองกันการบุกรุกไดอยางเปนระบบ 

2.2 การเขาสูระบบเครือขายภายใน สบน. โดยผานทางอินเทอรเน็ตจะตองไดรับ 

การอนุมัติเปนลายลักษณอักษรจากผูบังคับบัญชากอนท่ีจะสามารถใชงานไดในทุกกรณี  

2.3 ผูดูแลระบบตองมีวิธีการจำกัดสิทธิการใชงานเพื่อควบคุมผูใชใหสามารถใชงาน

เฉพาะเครือขายและระบบสารสนเทศท่ีไดรับอนุญาตใหเขาถึงเทานั้น  

2.4 ผูดูแลระบบจะตองตรวจสอบและจำกัดเสนทางการเขาถึงเครือขาย โดยการ 

ปดเสนทางของอุปกรณเครือขายท่ีไมมีความจำเปนออกจากระบบ 

2.5 ผูดูแลระบบจัดใหมีวิธีเพื ่อจำกัดการใชเสนทางบนเครือขาย (Enforced Path) 

จากเครื่องคอมพิวเตอรใชงานไปยังเครื่องคอมพิวเตอรใหบริการ ไดแก ในการเชื่อมตอเขาสูเครื่องคอมพิวเตอร

ใหบริการเพื ่อบริหารจัดการระบบ ใหกำหนดเฉพาะชุดเลขประจำเครื ่องคอมพิวเตอร (IP Address)  

ของผูดูแลระบบเทานั้นท่ีสามารถเขาถึงเครื่องคอมพิวเตอรท่ีใหบริการนั้นได 
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2.6 กำหนดบุคคลที ่ร ับผิดชอบในการกำหนด แกไข หรือเปลี ่ยนแปลงคาตัวแปร 

(Parameter) ตาง ๆ ของระบบเครือขายคอมพิวเตอรและอุปกรณตาง ๆ ท่ีเชื่อมตอกับระบบเครือขายคอมพิวเตอร

อยางชัดเจนและมีการทบทวนการกำหนดคาตัวแปร (Parameter) ตาง ๆ อยางนอยปละครั้ง นอกจากนี้การกำหนด

แกไขหรือเปลี่ยนแปลงคาตัวแปร (Parameter) ควรแจงบุคคลท่ีเก่ียวของใหรับทราบทุกครั้ง 

2.7 ระบบเครือขายท้ังหมดท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืน ๆ ภายนอก สบน.

จะตองเชื่อมตอผานอุปกรณปองกันการบุกรุก หรือโปรแกรมปองกันการบุกรุกในการทำ Packet Filtering เปนตน 

2.8 มีการติดตั้งระบบตรวจจับและปองกันการบุกรุก (IDS/IPS) เพ่ือตรวจสอบการใชงาน

ของบุคคลท่ีเขาใชงานระบบเครือขายภายใน สบน. ในลักษณะท่ีผิดปกติผานระบบเครือขาย โดยมีการตรวจสอบ

การบุกรุกผานระบบเครือขาย การใชงานในลักษณะท่ีผิดปกติและการแกไขเปลี่ยนแปลงระบบเครือขาย โดยบุคคล

ท่ีไมมีอำนาจหนาท่ีเก่ียวของ 

2.9 การเขาสูระบบงานเครือขายภายใน สบน. ผานทางอินเทอรเน็ตจะตองมีการยืนยัน

ตัวตน (Authentication) โดยการกรอกชื่อผูใช (Username) และรหัสผูใช (Password) สำหรับ Login 

เพ่ือตรวจสอบความถูกตอง  

2.10 ขอมูลหมายเลขชุดภายในของเครื ่องคอมพิวเตอร (Local IP Address)  

ของระบบงานเครือขายภายใน สบน. จำเปนตองมีการปองกันมิใหหนวยงานภายนอกท่ีเชื่อมตอสามารถมองเห็นได 

เพ่ือเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูลเก่ียวกับโครงสรางของระบบเครือขายและสวนประกอบ

ของ สบน. ไดโดยงาย  

2.11 จัดทำแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับขอบเขต

ของเครือขายภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ 

2.12 การใชเครื ่องมือตาง ๆ (Tools) เพื ่อการตรวจสอบระบบเครือขายตองไดรับ 

การอนุมัติจากผูบังคับบัญชาหรือผูรับมอบอำนาจ และจำกัดการใชงานเฉพาะเทาท่ีจำเปน 

2.13 ผูดูแลระบบกำหนดอุปกรณบนเครือขายเปน IP Address แยกตาม สำนัก/ศูนย/กลุม 

แตละสิทธิของผูใชงาน โดยใหควบคุมการใชงานอยางเหมาะสมและมีการยืนยันตัวตนทุกครั้งท่ีใชอุปกรณ 

2.14 การบริหารจัดการการบันทึกและตรวจสอบ กำหนดใหมีการบันทึกการทำงาน

ของระบบปองกันการบุกรุก ไดแก บันทึกการเขาออกระบบ บันทึกการพยายามเขาสูระบบ บันทึกการใชงาน

Command Line และ Firewall Log เปนตน เพ่ือประโยชนในการใชตรวจสอบและตองเก็บบันทึกดังกลาว

ไวอยางนอยกวา 3 เดือน หรือไมต่ำกวา 90 วัน  

2.15 มีการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานทุก 90 วัน 
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ขอ 3 ผูรับผิดชอบระบบสารสนเทศของ สบน. จะตองควบคมุการเขาใชงานจากภายนอก สบน. 

เพ่ือดูแลรักษาความปลอดภัยโดยมีแนวทางการปฏิบัติ ดังนี้  

3.1 การเขาถึงระบบจากระยะไกลแบบเครือขายสวนตัวเสมือน (Virtual Private 

Network : VPN) เพ่ือเขาถึงระบบเครือขายคอมพิวเตอรของ สบน. กอใหเกิดชองทางท่ีมีความเสี่ยงสูงตอ

ความปลอดภัยของขอมูลและทรัพยากรจะตองขออนุญาตกอนการใชงานทุกครั้ง 

3.2 วิธีการใด ๆ ก็ตามที่สามารถเขาถึงขอมูลหรือระบบขอมูลไดจากระยะไกลตองไดรับ

การอนุมัติจากผูบังคับบัญชาหรือผูท่ีไดรับการมอบอำนาจกอน และมีการควบคุมอยางเขมงวดกอนนำมาใช

และผูใชตองปฏิบัติตามขอกำหนดของการเขาถึงระบบและขอมูลอยางเครงครัด  

3.3 กอนการขอเขาใชงานระบบสื่อสารจากระยะไกล ผูใชตองแสดงหลักฐานระบุเหตุผล

หรือความจำเปนในการดำเนินงานกับ สบน. และตองไดรับอนุมัติจากผูบังคับบัญชาทุกครั้ง  

3.4 มีการควบคุมชองทางติดตอ (Port) ที่ใชในการเขาถึงระบบอยางรัดกุม การเขาถึงระบบ

โดยการโทรศัพทเขามานั้น ตองดูแลและจัดการโดยผูดูแลระบบและวิธีการหมุนเขาตองไดรับการอนุมัติอยาง

ถูกตองและเหมาะสมแลวเทานั้น  

3.5 การอนุญาตใหผูใชเขาถึงระบบจากระยะไกล ตองอยูบนพื้นฐานของความจำเปนเทานั้น 

และไมเปดชองทางติดตอ (Port) และอุปกรณเชื่อมตอระยะไกล (Modem) ท่ีใชท้ิงเอาไวโดยไมจำเปน ชองทาง

ดังกลาวมีการตัดการเชื่อมตอเม่ือไมไดใชงานแลว และจะเปดใหใชไดตอเม่ือมีการรองขอท่ีจำเปนเทานั้น 

 

ขอ 4 การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless) ผูรับผิดชอบระบบสารสนเทศ

ของ สบน. ตองกำหนดแนวปฏิบัติตามขอกำหนด ดังตอไปนี้  

4.1 ผูใชที่ตองการเขาถึงระบบเครือขายไรสายภายใน สบน. จะตองทำการลงทะเบียน

กับผูดูแลระบบและตองไดรับการพิจารณาอนุญาตจากผูบังคับบัญชากอนการใชงาน  

4.2 ผูดูแลระบบตองทำการลงทะเบียนกำหนดสิทธิผูใชงานในการเขาถึงระบบเครือขาย 

ไรสายใหเหมาะสมกับหนาที่ความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย รวมทั้งมีการ

ทบทวนสิทธิการเขาถึงอยางสม่ำเสมอ 

4.3 ผูดูแลระบบควรใช Software หรือ Hardware ตรวจสอบความมั่นคงปลอดภัย

ของระบบเครือขายไรสายอยางสม่ำเสมอ  
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หมวด 7  

แนวปฏิบัติในการใชงาน Token Key และ GFMIS Smart Card 
 

ขอ 1 ขอกำหนดการใชงาน Token Key 

1.1 ผูมีสิทธิใชงานตองไดรับอนุมัติใหใชงาน Token Key จาก ผูอำนวยการสำนักงาน

บริหารหนี้สาธารณะ (ผอ. สบน.) หรือผูซ่ึง ผอ. สบน. มอบหมายลงนาม สำหรับใหเขาใชงาน 

1.2 ผูมีสิทธิใชงานตองแนบเอกสารหลักฐานขอมูลผูใชใหผูดูแลระบบ เพ่ือท่ีจะสามารถ

ตรวจสอบรายละเอียดผูใชได 

1.3 อุปกรณ Token Key มีการจำกัดใหใชงานเฉพาะระบบภายใน สบน. 2 ระบบ คือ  

(1) ระบบ GFMIS-SOE 

(2) ระบบการประมูลพันธบัตรดวยวิธีอิเล็กทรอนิกส (E-Bidding)  

1.4 ผูใชงานสามารถใช Token Key ไดเฉพาะ 1 Token ตอ 1 ระบบ เทานั้น  

1.5 การใชงาน Token Key ตองเสียบ Token Key เขาเครื่องคอมพิวเตอรทุกครั้ง 

เพ่ือยืนยันตัวบุคคล (Username) และใสรหัสผาน (Password) กอนเขาใชงาน 

1.6 ผูใชงานตองเปลี่ยนรหัสผาน ทุก ๆ 3 เดือน เพ่ือความปลอดภัยในการเขาใชงานระบบ 

1.7 ผูใชงานตองรับผิดชอบตอการปฏิบัติงานที่เกิดจากการใชงานตามสิทธิที่ไดรับ 

ในการปฏิบัติงานเขาใชงานระบบทุกรายการ 
 

ขอ 2 การดูแลและการเก็บรักษา Token Key ใหปลอดภัย 

2.1 ผูใชงานตองมีหนาท่ีในการจัดเก็บรักษา Token Key ใหมีความปลอดภัย ดังนี้ 

(1) ควรระมัดระวังไมให Token Key ตกน้ำ หรือแชน้ำเปนเวลานาน อาจทำให 

Token Key ไมสามารถใชงานได 

(2) หามงัดแงะ ทุบหรือกระแทกอยางรุนแรง จะทำให Token Key เสียรูปทรง 

จนไมสามารถใชงานได  

(3) ตองไมอนุญาตใหบุคคลอื่นนำ Token Key ไปใชงานนอกจากจะไดรับอนุญาต

จากผูดูแลระบบ 
 

ขอ 3 ขอปฏบัิติในกรณีท่ี Token Key สูญหาย หรือชำรุด ตองดำเนินงานตามข้ันตอน ดังนี้ 

3.1 ผูใชงานตองโทรศัพทแจงผูดูแลระบบเพ่ือระงับการใชงาน Token Key กรณีท่ีผูใชงาน

ไมแจงการสูญหายและมีผูอ่ืนนำ Token Key ไปใชงานตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึนตามแตกรณี 
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3.2 ทำหนังสือแจงผูดูแลระบบภายใน 3 วัน นับจากท่ีผูใชงานโทรแจงระงับการใชงาน 

Token Key เพ่ือรับ Token Key อันใหมสำหรับการใชงาน 

3.3 กรณีท่ีเปนผูใชงานคนเดิมไมตองสงเอกสารขอมูลสวนบุคคลอีก 
 

ขอ 4 ขอปฏิบัติในกรณีท่ีมีการยายหรือเปล่ียนแปลงผูใชงาน Token Key ตองดำเนินงาน 

ตามข้ันตอน ดังนี้ 

4.1 ทำหนังสือแจงพรอมแบบฟอรมลงทะเบียนผูใชงาน (แบบลงทะเบียน GFMIS-SOE) 

4.2 ทำหนังสือคำสั่งแตงตั้งใหดำรงตำแหนงผูใชงาน ภายใน 15 วัน นับจากมีคำสั่งยาย

หรือเปลี่ยนแปลงผูใชงาน 

4.3 ตองแนบรายละเอียดขอมูลสวนบุคคล ไดแก บัตรประจำตัวประชาชนหรือ 

บัตรขาราชการ เพ่ือใหสามารถระบุตัวตนผูใชงานได 
 

ขอ 5 กรณีท่ีตองเพิกถอนการใชงาน Token Key 

5.1 การเพิกถอนการใชงาน คือ การทำใหใบรับรองอิเล็กทรอนิกสหรือ Token Key ไมสามารถ

นำมาใชไดอีกตอไป โดยผูใหบริการใบรับรองอิเล็กทรอนิกส หรือผูใชงานสามารถเพิกถอนการใชงานไดในกรณีดังตอไปนี้  

(1) มีผูอ่ืนสามารถเขาถึง หรือนำ Token Key ไปใชงานโดยไมไดรับอนุญาต 

(2) มีผูอ่ืนลวงรูรหัสผาน (Password) ท่ีใชในการเรียกใช Token Key ของผูใชงาน 
 

ขอ 6 การระบุช่ือและยืนยันตัวบุคคลใน Token Key  

6.1 ชื่อท่ีระบุใน Token Key 

- ชื่อที่ปรากฏใน Token Key ของผูใชงานตองมีลักษณะเปนชื่อ และไมซํ ้ากัน

เพ่ือใหรับรองไดวาสามารถเชื่อมโยงกับผูใชงานได  

6.2 ชื่อท่ีระบุในใบรับรองอิเล็กทรอนิกสสำหรับยืนยันตัวบุคคล  

- ชื่อที่ปรากฎในใบรับรองอิเล็กทรอนิกสแตละใบของผูใชงาน จะตองมีความหมายถึง

ผูใชงาน เพ่ือประโยชนในการสืบคนกลับไปยังผูใชงานได 
 

ขอ 7 ขอกำหนดในการใชงาน GFMIS Smart Card 

7.1 ผูใชงานตองรับผิดชอบตอการปฏิบัติงานท่ีเกิดจากการใชสิทธใินการปฏิบัติงานท้ังหมด 

7.2 ผูใชงานตองถือวาบัตร GFMIS Smart Card ภายใตรหัสของผูใชงาน (User Login) 

และรหัสผานนั้นเปนสิ่งใชแทนเครื่องหมายเฉพาะประจำตัวหรือเสมือนลายมือชื่อของผูใชงาน 

7.3 กรณีที่บัตร GFMIS Smart Card สูญหาย ถูกขโมย หรือชำรุดเสียหาย ผูใชงาน

ตองขอระงับใชงานบัตร GFMIS Smart Card ชั่วคราว โดยผูใชงานตองปฏิบัติ ดังนี้ 
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(1) แจงกรมบัญชีกลางทราบดวยวาจาหรือลายลักษณอักษรทันทีที ่ทราบเหตุ 

เพื่อระงับการใชงานบัตร GFMIS Smart Card หากผูใชงานมิไดดำเนินการดังกลาวขางตนและมีผูอื่นนำสิทธิการใช

งานไปใชเขาสูระบบ ใหถือวาผูใชงานเจาของบัตร GFMIS Smart Card นั้นเปนผูรับผิดชอบตอความเสียหายท้ังหมด 

(2) แจงความที ่สถานีตำรวจทองที ่ เกิดเหตุ  และสงสำเนาใบแจงความ 

แกกรมบัญชีกลางเพ่ือออกบัตร GFMIS Smart Card รหัสผูใชงาน (User Login) และรหัสผานชุดใหม 

7.4 ใหเก็บรักษาบัตร GFMIS Smart Card เสมือนเอกสารแทนตวัเงิน โดยนำหลักเกณฑ

การเก็บรักษาเงินตามระเบียบการเบิกจายจากเงินคลัง การเก็บรักษาเงินและการนำเงินสงคลัง พ.ศ. 2551 

มาบังคับใชโดยอนุโลม และถือปฏิบัติ ดังนี้ 

 (1) เปลี ่ยนรหัสผานบัตร GFMIS Smart Card เมื ่อไดรับบัตรมาครั้งแรก 

และควรเปลี่ยนรหัสผานทุก 90 วัน 

 (2) หามเขียนรหัสผานบนบัตร GFMIS Smart Card 

 (3) เก็บรักษาบัตร GFMIS Smart Card ไวในสภาพที่เหมาะสมคือไมเก็บไว 

ในท่ีอุณหภูมิสูงเกินหรือเก็บไวในสภาพท่ีบิดงอเพ่ือปองกันบัตร GFMIS Smart Card ชำรุด 

 

หมวด 8  

แนวปฏิบัติในการสำรองขอมูลสำคัญและการเตรียมรับมือกับเหตุฉุกเฉิน 
 

ขอ 1 ผูรับผิดชอบระบบสารสนเทศของ สบน. ตองกำหนดแนวทางปฏิบัติในการสำรอง

และกูคืนขอมูล เมื่อมีระบบงานใหม เกิดขอมูลใหม หรือขอมูลที่มีการเปลี่ยนแปลงใหม ควรกำหนดใหใช

แนวทางการสำรองและกูคืนขอมูล ดังนี้  

1.1 กำหนดระบบงานท่ีมีความจำเปนตองสำรองขอมูลไว 

1.2 กำหนดผูรับผิดชอบในการสำรองขอมูลและกรณีเกิดเหตุฉุกเฉิน (ในภาคผนวก จ) 

1.3 กำหนดชนิดของขอมูลที่มีความจำเปนตองสำรองขอมูลเก็บไวอยางนอยตอง

ประกอบดวย ขอมูลในฐานขอมูลของระบบ ขอมูลสำหรับตัวระบบ ไดแก โปรแกรมระบบปฏิบัติการ (Operation 

Software) และโปรแกรมอ่ืน ๆ ท่ีเก่ียวของ 

1.4 กำหนดความถี่ในการสำรองขอมูลของระบบงาน ไดแก ระบบงานที่มีการ

เปลี่ยนแปลงบอย ควรมีความถ่ีในการสำรองขอมูลมากข้ึน เปนตน 

1.5 กำหนดขั้นตอนการจัดทำสำรองขอมูล และการกูคืนขอมูลอยางถูกตอง รวมท้ัง

โปรแกรมท่ีใชในการสำรองขอมูล  

1.6 ทำการสำรองขอมูลตามความถี่ท่ีกำหนดไว และควรนำขอมูลท่ีสำรองไปเก็บไว

นอกสถานท่ีอยางนอย 1 ชุด  
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1.7 ทำการตรวจสอบวาการสำรองท่ีเกิดข้ึนนั้น สำเร็จครบถวนหรือไม 

1.8 ทำการทดสอบกูคืนขอมูลท่ีสำรองไวอยางนอยปละ 1 ครั้ง รวมท้ังดำเนินการทดสอบ

วาระบบงานท้ังหมดสามารถใชงานไดหรือไม  

1.9 จัดทำแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินใหสามารถกูคืนระบบกลับคืนได

ภายในระยะท่ีกำหนด โดยแผนฯ ควรมีรายละเอียดอยางนอยดังตอไปนี้ 

(1) การกำหนดหนาท่ี และความรับผิดชอบตอผูท่ีเก่ียวของท้ังหมด  

(2) การประเมินความเสี่ยงสำหรับระบบงานท่ีมีความสำคัญเหลานั้น และกำหนด

มาตรการเพื่อลดความเสี่ยงเหลานั้น ไดแก ไฟดับเปนระยะเวลานาน ไฟไหม แผนดินไหว การชุมนุมประทวง 

ทำใหไมสามารถเขามาใชระบบงานได เปนตน  

(3) การกำหนดข้ันตอนปฏิบัติในการกูคืนระบบงาน  

(4) การกำหนดข้ันตอนปฏิบัติในการสำรองขอมูลและทดสอบกูคืนขอมูลท่ีสำรองไว  

(5) การกำหนดชองทางในการติดตอสื่อสารกับผูใหบริการภายนอกไดแก ผูใหบริการ

เครื่องคอมพิวเตอร โปรแกรมและระบบเครือขาย เปนตน เมื่อเกิดเหตุจำเปนที่จะตองติดตอในกรณีเกิดเหตุ

ฉุกเฉินตาง ๆ ไดแก เกิดอัคคีภัย การกอวินาศกรรม เปนตน 

1.10 ใหทำการปรับปรงุแผนฯ ดังกลาวอยางนอยปละ 1 ครั้ง  

1.11 ใหจัดประชุมและแจงใหผูที่เกี่ยวของทั้งหมดไดรับทราบรายละเอียดของแผนฯ 

รวมท้ังเม่ือมีการปรับปรุงแผนใหมจะตองจัดประชุมใหมและแจงใหผูท่ีเก่ียวของทราบไดแกเดียวกัน  

 

หมวด 9 

แนวปฏิบัติในการบริหารจัดการเหตุการณดานความม่ันคงปลอดภัย 
 

ขอ 1 การแจงเหตุการณทางดานความม่ันคงปลอดภัย (เพ่ิมเติมจากประกาศของ ICT) 

1.1 ใหเจาหนาท่ีหรือผูปฏิบัติงานแจง ศทส. ทันทีท่ีพบเห็นเหตุการณท่ีอาจเปนปญหา

ตอความม่ันคงปลอดภัยในการใชระบบเทคโนโลยีสารสนเทศของ สบน. ไดแก  

(1) มีโปรแกรมสำนักงานไมประสงคดีเขามาในระบบคอมพิวเตอร  

(2) มีการบุกรุกเขามาในระบบเครือขาย 

(3) ขอมูลสำคัญเปลี่ยนแปลง หรือสูญหาย  

(4) มีการเปดเผยขอมูลสำคัญโดยไมไดรับอนุญาต  

(5) มีการนำขอมูลสำคัญไปใชผิดวัตถุประสงค  

(6) มีการใชระบบเทคโนโลยีสารสนเทศผิดวัตถุประสงค  
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(7) พบจุดออนในเครื่องคอมพิวเตอร โปรแกรมและระบบเครือขายท่ีใชงาน   

(8) มีการโจมตีเขามาในระบบจนไมสามารถใหบริการได   

(9) ระบบเทคโนโลยีสารสนเทศชำรุดหรือสูญหาย   

(10) บุคคลภายนอกเขาใชระบบงานของ สบน. โดยไมไดรับอนุญาต  

(11) มีการติดตั้งโปรแกรมเพ่ือขโมยขอมูลหรือเขาถึงขอมูลในระบบเครือขาย 

(12) เหตุการณอ่ืน ๆ ท่ีเปนการละเมิดความม่ันคงปลอดภัยของ สบน.  

1.2 ใหความรวมมือและอำนวยความสะดวกแกผูบังคับบัญชาหรือ ศทส. ในการตรวจสอบ

เหตุการณทางดานความม่ันคงปลอดภัยท่ีเกิดข้ึน รวมท้ังปฏิบัติตามคำแนะนำของผูบังคับบัญชาหรือ ศทส. ดวย 
 

ขอ 2 ผูรับผิดชอบระบบสารสนเทศของ สบน. เมื ่อไดรับแจงจากผู ใชงานเกี ่ยวกับ

เหตุการณทางดานความม่ันคงปลอดภัยท่ีเกิดข้ึนหรือท่ีพบ ใหปฏิบัติตามข้ันตอนดังตอไปนี้ 

2.1 ประเมินผลกระทบของเหตุการณท่ีเกิดข้ึนวามีผลกระทบในระดับใด (สูง กลาง หรือต่ำ) 

2.2 แจงใหผูบังคับบัญชาตามลำดับชั้นไดรับทราบตามระดับของผลกระทบ กลาวคือ 

รายงานไปสูระดับชั้นของผูบังคับบัญชาท่ีสูงข้ึนตามลำดับสำหรับเหตุการณท่ีมีผลกระทบสูงกวา  

2.3 วิเคราะหและแกไขสถานการณตามความจำเปนกรณีการบุกรุก การโจมตีระบบ 

หรือระบบไดรับความเสียหาย ประสานงานขอความชวยเหลือจากผูรู ไดแก ศูนยประสานการรักษาความม่ันคง

ปลอดภัยระบบคอมพิวเตอรประเทศไทย (ThaiCERT) 

2.4 กรณีมีความจำเปนตองเก็บหลักฐานทางคอมพิวเตอร ใหผูที่ผานการอบรมหรือ

ฝกฝนเปนผูดำเนินการเพ่ือปองกันไมใหหลักฐานเกิดความเสียหาย จัดเก็บหลักฐานไวในสถานท่ีท่ีปลอดภัย 

และจำกัดการเขาถึงหลักฐานนั้น  

2.5 จัดทำรายงานสรุปเหตุการณนับตั้งแตไดรับแจงเฉพาะเหตุการณท่ีมีผลกระทบตั้งแต

ระดับปานกลาง ข้ึนไปและแจงเวียนใหผูท่ีเก่ียวของไดรับทราบ โดยมีขอมูลอยางนอยในรายงาน ดังนี้  

(1) รายละเอียดเหตุการณ 

(2) วันเวลาท่ีเกิดข้ึน 

(3) ชื่อผูแจง/หนวยงานผูแจง 

(4) สถานะของเหตุการณในแตละชวงเวลา 

(5) ความคืบหนาในการดำเนินการในแตละชวงเวลา 

(6) สาเหตุและวิธีการแกไข 

(7) ขอเสนอแนะเพ่ือปองกันการเกิดซ้ำ  
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ขอ 3 ความรับผิดชอบของผูบังคับบัญชากรณีท่ีมีการละเมิดการปฏิบัตินี้  

3.1 ใหแจงรายงานตามสายการบังคับบัญชาใหหนวยท่ีเก่ียวของทราบ 

3.2 สั่งการสอบสวนหาตัวผูกระทำผิดและผูรับผิดชอบโดยเร็วท่ีสุด 

3.3 พิจารณาแกไขขอบกพรองและปองกันมิใหเหตุการณนี้ไดอุบัติซ้ำอีก 

3.4 ใหพิจารณาการลงโทษทางวินัยตามกฎหมายตอผูละเมิด ผูเกี่ยวของกับการละเมิด 

และผูรับผิดชอบเมื่อมีการละเมิด หรือไมปฏิบัติตามระเบียบนี้โดยเจตนาหรือไมเจตนา และการละเมิดนั้น

กอใหเกิดความเสียหายหรือยังไมเกิดความเสียหายตอทางราชการก็ตาม  
 

ขอ 4 ความรับผิดชอบของหนวยงานท่ีรับผิดชอบระบบงานสารสนเทศ เม่ือไดรับแจงวาได

เกิดการละเมิดการรักษาความปลอดภัย ใหสวนราชการเจาของระบบสารสนเทศดำเนนิการ ดังนี้ 

4.1 พิจารณาวาขอมูลสารสนเทศ เอกสารกรรมวิธีขอมูลตาง ๆ ประมวลลับ หรือ

รหัสผานท่ีจำเปนในการใชเครือขายสื่อสารขอมูลสารสนเทศมีผลกระทบกระเทือนเสียหายอยางใดหรือไม  

4.2 ขจัดความเสียหายที่เกิดขึ้นหรือคาดวาจะเกิดขึ้นจากการละเมิดโดยทันที ในการนี้

อาจจะตองดำเนินการแกไขเปลี่ยนแปลงแผนงานและวิธีปฏิบัติพรอมท้ังปจจัยตาง ๆ ท่ีเก่ียวของตามท่ีเห็นสมควร  
 

ขอ 5 ความรับผิดชอบของผูใชงานตอประกาศฉบับนี้มี ดังนี ้

5.1 ปฏิบัติตามประกาศนี้อยางเครงครัดและตองไมละเลยตอหนาท่ีความรับผิดชอบของตนเอง 

5.2 ไมเขาถึง เปดเผย เปลี่ยนแปลง แกไข หรือทำลายโดยไมไดรับอนุญาต หรือทำให

เสียหายตอระบบคอมพิวเตอรและเครือขายของ สบน. 

5.3 ไมรบกวนหรือแทรกแซงการสื่อสารขอมูลในเครือขายของ สบน. 

5.4 รายงานเหตุการณความเสี่ยง จุดออน หรือเหตุการณดานความมั่นคงปลอดภัยที่พบ

ไปยัง สบน. โดยเร็วท่ีสุด 
 

ขอ 6 มีการควบคุมสินทรัพยดานสารสนเทศตอการเขาถึงตองไดรับการอนุญาตโดยปฏิบัติ ดังนี้ 

6.1 กำหนดมาตรการปองกันทรัพยสินขององคกร โดยรวบรวมสินทรัพยทั ้งหมดไว 

อยางเปนระบบ  

6.2 เม่ือใชงานระบบเสร็จ ตองออกจากระบบทันที  

6.3 ปองกันไมใหผูท่ีไมเก่ียวของใชอุปกรณดานสารสนเทศโดยไมไดรับอนุญาต  

6.4 นำเอกสารออกจากเครื่องพิมพทันทีท่ีพิมพงานเสร็จ 
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หมวด 10 

แนวปฏิบัติในการรับมือภัยคุกคามทางไซเบอร 
 

ขอ 1  การปฏิบัติเม่ือเกิดฟชช่ิง (Phishing) ท่ีเว็บเซิรฟเวอรของ สบน. 

1.1  เม่ือผูดูแลระบบเครือขายไดรับแจงหรือตรวจพบวาเว็บเซิรฟเวอร ของ สบน. ถูกผูไมหวังดี

ทำ Phishing ผูดูแลระบบจะดำเนินการ ดังนี้ 

(1) บล็อก IP Address ของเว็บเซิรฟเวอรที ่ถูก Phishing หรือแจงผูใหบริการ

เสนทางเครือขายของหนวยงานดำเนินการโดยเรงดวน 

(2) แจงผูดูแลเว็บเซิรฟเวอรที ่ถูก Phishing ทาง E-Mail หรือ โทรศัพท เพื่อให

ดำเนินการแกไขปญหา 

1.2 เมื่อดำเนินการแกไขปญหาเรียบรอยแลว ใหประสานผูดูแลระบบเครือขาย หรือผู

ใหบริการเสนทางเครือขายของหนวยงานเพ่ือปลดบล็อก IP Address 

1.3 ผูดูแลระบบตองตรวจสอบเว็บเซิรฟเวอร, เว็บไซตของ สบน. และเว็บไซตภายใน

ของ สบน. รวมทั้งติดตั้งโปรแกรมปรับปรุงชองโหว (Patch) อยางสม่ำเสมอ เพื่อปองกันผูที่ไมหวังดีในการเขา

มาทำ Phishing 
 

ข อ 2  การปฏ ิบ ัต ิ เม ื ่อเก ิดภ ัยค ุกคามทางไซเบอร  เก ี ่ยวก ับม ัลแวร  เร ียกค าไถ  

(Ransomware) 

2.1 ระบุเครื่องคอมพิวเตอรทุกเครื่อง โดยแยกเปนกลุมตามระดับผลกระทบหากถูกโจมตี

จาก Ransomware ระบุผูรับผิดชอบเครื่องแตละเครื่อง เชน สำนัก/ศูนย/กลุม ขอมูลติดตอเจาหนาที่ ศทส. 

และเจาหนาท่ี Outsource 

2.2 วางแผนการจัดการ การตรวจสอบเครื่องแตละกลุม และดำเนินการปองกัน 

2.3 สำรองขอมูลท่ีสำคัญออกจากเครื่องไวในอุปกรณสำรองภายนอก (External Hard Disk) 

อยางนอย 3 แหลง (ท่ีไมตอเชื่อมกับระบบเครือขาย เพ่ือปองกันการถูกเขารหัสไฟลขอมูล) 

2.4 สื่อสารใหความรูเกี่ยวกับการปองกัน/ลดความเสี่ยงแกผูใชงาน มิใหเปนพาหะนำ

มัลแวรเขาสูเครือขาย เชน ไมเปดอีเมลท่ีไมรูจัก ไมคลิกเปดหรือ Download ไฟลแนบท่ีไมระบุแหลงท่ีมาท่ีรูจัก 

รวมถึงไฟลนาสงสัยอ่ืน ๆ 

2.5 ดำเนินการปองกัน (ติดตั้ง/Update Patch OS) และสื่อสารใหความแกผูใช และ

ใหผูดูแลระบบติดตามสถานะอยางใกลชิด 
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2.6  ผูดูแลระบบ 

 (1) ระบบเครือขายของ สบน. ตองมีการติดตั้งระบบปองกันเครือขาย (Firewall) 

 (2) ตองมีการพิสูจนตัวตน (Authentication) ในการใชงานระบบสารสนเทศ 

หรือระบบเครือขายของ สบน. และมีการจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log File) ตามพระราชบัญญัติ

วาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 อยางเหมาะสม 

 (3) จัดตารางการสำรองขอมูล เชน ฐานขอมูล โปรแกรมที่มีความจำเปนเพื่อเปน

การปองกันขอมูลสูญหาย และสามารถนำกลับมาใชไดโดยไมเกิดผลกระทบตอระบบท่ีตองการใชงาน 

 (4) จัดทำแผนการทดสอบและการกูคืนขอมูลท่ีสำคัญหลังจากสำรองขอมูลแลว 

 (5) จัดใหมีเครื่องคอมพิวเตอรแมขายสำรองสำหรับระบบท่ีจำเปนใชงาน หลังจาก

ระบบหลักมีปญหาสามารถใชงานไดโดยไมเกิดผลกระทบตอการบริการหรือมีผลกระทบนอยท่ีสุด 

 (6) หลังจากสำรองขอมูลแลวใหตัดการเชื่อมตอกับระบบเครือขายเพ่ือปองกันการถูกโจมตี 

2.7  ผูใชงานระบบ 

 (1) ผูใชงานระบบสารสนเทศตองไมติดตั้งโปรแกรมท่ีไมไดรับอนุญาตจากผูดูแลระบบ 

 (2) ไมเปดไฟลท่ีไมทราบแหลงท่ีมาท่ีชัดเจน 

 (3) ไมใชงานเว็บไซตท่ีมีความเสี่ยง 

 

หมวด 11 

แนวปฏิบัติในการจัดซื้อจัดจางระบบเทคโนโลยีสารสนเทศ 
 

ขอ 1 ผูรับผิดชอบระบบสารสนเทศของ สบน. ตองควบคุมการพัฒนาหรือจัดหาระบบงาน

เพ่ือใหระบบงานท่ีไดรับมีความม่ันคงปลอดภัยเพียงพอ ดังนี้ 

1.1 ให ประเม ินความเส ี ่ยงและระบุข อกำหนดทางดานความมั ่นคงปลอดภัย  

(Security Requirements) ของระบบงานท่ีจะจัดหาหรือพัฒนาอยางเปนลายลักษณอักษร ขอกำหนดดังกลาว

อยางนอยควรมีคุณสมบัติของการเขาสูระบบงาน (Login) ท่ีมีความม่ันคงปลอดภัย ดังนี้  

(1) ไมมีหรือไมแสดงรูปแบบการใชงาน (Function) ใหการชวยเหลือในระหวางท่ี Login  

(2) บันทึกความพยายามในการ Login ท้ังท่ีสำเร็จและไมสำเร็จ และแสดงประวัติการ 

Login 3 ครั้งลาสุด 

(3) ตัดการเชื่อมตอหลังจากท่ีทำการ Login ไมสำเร็จเกินกวา 3 ครั้ง 
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(4) เม่ือใสขอมูลบัญชีชื่อผูใชงานและรหัสผานท่ีไมถูกตอง ใหแสดงขอความปรากฏ 

ไดแก “ขอมูลการ Login ไมถูกตอง” 

(5) ใหแสดงขอความเตือนท่ีหนาจอภายหลังจากการ Login เสร็จสิ้น ขอความเตือน

ดังกลาว ไดแก “ระบบนี้เปนระบบที่เปนทรัพยสินของ สบน. การใชงานจะตองไดรับการอนุมัติกอนเทานั้น 

จึงจะสามารถใชงานได ผู ที ่ไมไดร ับสิทธิและเขามาใชระบบงานหากมีการตรวจพบและเปนความผิด 

จะดำเนินการลงโทษทางวินัย หรือดำเนินการทางกฎหมายตามความเหมาะสม สิทธิในการตรวจสอบ

พฤติกรรมการใชงานในระหวางท่ีผูใชงานใชระบบงานนี้โดยไมถือวาเปนการละเมิดความเปนสวนตัว” 

(6) ไมแสดงรายละเอียดของระบบใด ๆ จนกวาจะ Login สำเร็จ 

(7) การกำหนดหรือตั้งรหัสผานท่ีมีความม่ันคงปลอดภัยสำหรับเขาถึงระบบงาน 

(8) การเขารหัสลับขอมูลสำคัญที่มีการรับสงระหวางเครื่องคอมพิวเตอรลูกขาย 

กับเครื่องคอมพิวเตอรท่ีใหบริการ 

(9) การเขารหัสขอมูลสำคัญ ไดแก ขอมูลลับ ท่ีจัดเก็บไวในฐานขอมูล  

(10) การตัดและหมดเวลาการใชงานหลังจากท่ีไมไดใชระบบงานเกินกวาระยะเวลา

ตามท่ีกำหนดไว ไดแก 15 - 30 นาที  

(11) การบันทึกบัญชีชื ่อผู ใชงานท่ี Login เขาระบบ หมายเลข IP Address 

วันเวลาท่ีเขาใชระบบ ความสำเร็จหรือไมสำเร็จในการ Login ของผูใชงาน 

1.2 พัฒนาหรือจัดหาระบบงานใหไดตามขอกำหนดทางดานความม่ันคงปลอดภัยท่ีระบุไว 

1.3 พัฒนาหรือจัดหาระบบงานเพ่ือใหมีหนาจอสำหรับผูดูแลระบบเพ่ือทำการบันทึกและ

ปรับปรุงสิทธิของผูใชงานได รวมท้ังตองสามารถบันทึกสิทธิดังกลาวลงเก็บไวในฐานขอมูลไดดวย 

1.4 กำหนดใหมีการจัดทำแผนการทดสอบโดยผูพัฒนาระบบ นำเสนอแผนฯ ดังกลาว 

เพื่อพิจารณาอนุมัติโดยผูมีอำนาจ ดำเนินการทดสอบตามแผนฯ บันทึกผลการทดสอบ และรายงานผลการทดสอบ

ใหผูมีอำนาจไดรับทราบเพ่ือใหคำแนะนำในการปรับปรุงตาง ๆ ท่ีจำเปนแผนการทดสอบท่ีจัดทำอยางนอยประกอบดวย  

(1) แผนการทดสอบความยอมรับของผูใช (User Acceptance Test : UAT)  

(2) แผนการทดสอบความสอดคลองของระบบ (System Integration Test) 

(3) แผนการทดสอบขอกำหนดทางดานความม่ันคงปลอดภัย (Security Test) 

1.5 ไมอนุญาตใหนำขอมูลสำคัญของ สบน. ไปใชในการทดสอบกับระบบงาน 

เพื่อปองกันการรั่วไหลของขอมูล เวนแตไดรับการอนุมัติจากผูบังคับบัญชาระดับสูงกอน และหากเปนไปได 

ใหตัดขอมูลสวนท่ีสำคัญท้ิงไป ใหเหลือเฉพาะสวนท่ีเพียงพอตอการนำไปใชในการทดสอบ 
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1.6 การสงขอมูลผานระบบสารสนเทศตองไมสามารถถูกเปลี่ยนแปลงพรอมทั้งยังคง 

ความถูกตองครบถวน (Integrity) และความถูกตองแทจริง (Authenticity) 

1.7 หากระบบงานท่ีพัฒนาตองจัดเก็บขอมูลสวนบุคคล ตองปฏิบัติตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. 2562 โดยระบบงานนั้น ๆ ตองมีคุณลักษณะอยางนอยดังตอไปนี ้

(1) ตองมีหนาจอแสดงขอความขอความยินยอมและจุดประสงคในการเก็บ  

ใชหรือเปดเผยขอมูลสวนบุคคลและขอมูลการใชงานในการเยี่ยมชมเว็บไซต (Cookies)  

(2) การเก็บ ใช เปดเผย หรือถายโอนขอมูลขอมูลสวนบุคคลตองอยูในขอบเขต

ของการอนุญาตของเจาของขอมูลนั้น 

(3) มีชองทางใหเจาของขอมูลเขาถึง ปรับปรุง รวมถึงลบขอมูลสวนบุคคลและ 

การยินยอมในการเก็บ ใช หรือเปดเผยขอมูลสวนบุคคลของตนเองได 
 

ขอ 2 ภายหลังจากท่ีไดมีการตรวจรับระบบท่ีพัฒนาข้ึนใหมแลว ผูรับผิดชอบระบบสารสนเทศ 

ของ สบน. ตองกำหนดการควบคุมการติดตั้งโปรแกรมลงไปยังระบบเครื่องคอมพิวเตอรท่ีใหบริการ ดังนี ้

2.1 ใหมีการควบคุมการเปลี่ยนแปลงระบบงานภายใน สบน. เพ่ือปองกันความเสียหาย

หรือการหยุดชะงักท่ีมีตอระบบงานนั้น 

2.2 ใหผูดูแลระบบท่ีไดรับการอบรมแลว หรือมีความชำนาญเทานั้น ท่ีจะเปนผูทำหนาท่ี

ดำเนินการเปลี่ยนแปลงระบบงานภายใน สบน. 

2.3 การติดตั้งหรือปรับปรุงซอฟตแวรของระบบงานตองมีการขออนุมัติใหติดตั้งกอนดำเนินการ 

2.4 กำหนดใหมีการจัดเก็บรหัสโปรแกรม (Source Code) และบรรณานุกรมคำศัพท 

(Library) สำหรับโปรแกรมของระบบงานไวในสถานท่ีท่ีมีความม่ันคงปลอดภัย  

2.5 กำหนดใหผูใชงาน หรือผูท่ีเก่ียวของตองทำการทดสอบระบบงานตามจุดประสงค 

ที่กำหนดไวอยางครบถวน เพียงพอ กอนดำเนินการติดตั้งบนเครื่องใหบริการระบบงาน ไดแก โปรแกรม

ระบบปฏิบัติการ โปรแกรมระบบงาน เปนตน  

2.6 ใหผู ที ่เกี ่ยวของตองทำการทดสอบดานความมั่นคงปลอดภัยของระบบงานอยาง

ครบถวนกอนดำเนินการติดตั้งบนเครื่องใหบริการระบบงาน  

2.7 ทำการปรับปรุงคลังโปรแกรมหรือที่รวบรวมชุดคำสั่ง (Library) สำหรับโปรแกรม

ระบบงานใหมีความทันสมัยและสอดคลองกับระบบท้ังหมดท่ีทำการติดตั้ง  

2.8 ในกรณีท่ีเปนการติดตั้งระบบเพ่ือทดแทนระบบงานเดิมใหทำการสำรองขอมูลท่ีจำเปน 

ไดแก ฐานขอมูล โปรแกรม คาปรับแตงและติดตั้งระบบ หรืออื่น ๆ ที่เกี่ยวของกับระบบงานนั้น หากการ

ติดตั้งทำไมสำเร็จจะไดสามารถถอยหลังกลับไปใชระบบงานเดิมได (Rollback) 
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2.9 ในกรณีท่ีมีความจำเปนตองแปลงขอมูลในระบบงานเดิมไปสูขอมูลในระบบงาน

ท่ีทำการติดตั้ง ใหกำหนดแผนการถายโอนหรือแปลงขอมูลจากระบบงานเดิมไปสูระบบงานใหม ใหถายโอนขอมูล

ตามแผน และรวมกับผูใชงานเพ่ือตรวจสอบวาขอมูลท่ีมีการถายโอนไปนั้นมีความถูกตองและครบถวนหรือไม  

2.10 ใหกำหนดแผนการติดตั้งสำหรับระบบงานซ่ึงรวมถึงระยะเวลาท่ีจะดำเนินการ 

รวมทั้งแจงใหผูที่เกี่ยวของไดรับทราบกอนลวงหนา ไดแก แผนการติดตั้งเครื่องคอมพิวเตอร โปรแกรม 

ระบบเครือขาย และอ่ืน ๆ 

2.11 สำหรับโปรแกรมท่ีจะทำการติดตั้ง ใหตรวจสอบกอนวาจะไมเปนการละเมิดลิขสิทธิ์

ของผูผลิตโปรแกรมนั้น 

2.12 ใหอานและปฏิบัติตามเง่ือนไขหรือขอตกลงการใชงานโปรแกรมท่ีจะทำการติดตั้ง

อยางเครงครัด  

2.13 สำหรับการติดตั้งโปรแกรมอเนกประสงค (Utility Software) ตองตรวจสอบกอน

วาเปนโปรแกรมท่ีมีการทำงานท่ีถูกตองและเชื่อถือได   

2.14 ติดตั้งโปรแกรมสำนักงานแกไขชองโหว (Patch) ที่เกี่ยวของกับระบบงาน  

ตามความจำเปน ไดแก โปรแกรมสำนักงานแกไขชองโหวสำหรับระบบปฏิบัติการ โปรแกรมสำนักงานแกไข

ชองโหวสำหรับระบบบริหารจัดการฐานขอมูล เปนตน  

2.15 ตรวจสอบและปดพอรต (Port) บนระบบงานท่ีไมมีความจำเปนในการใชงาน 

กอนเปดระบบใหบริการ  

2.16 จัดใหมีการปองกันไวรัสคอมพิวเตอรบนระบบงานท่ีทำการติดตั้ง  
 

ขอ 3 ผูรับผิดชอบระบบสารสนเทศของ สบน. ตองกำหนดใหมีการทบทวนการทำงาน

ของระบบงานภายหลังจากที่เปลี่ยนแปลงระบบปฏิบัติการ (Technical Review of Applications After 

Operating System Changes) ดังนี้  

3.1 แจงใหผูที่เกี่ยวของกับระบบงานไดรับทราบเกี่ยวกับการเปลี่ยนแปลงระบบปฏิบัติการ

เพื ่อใหบุคคลเหลานั ้นมีเวลาเพียงพอในการดำเนินการทดสอบและทบทวนกอนที ่จะดำเนินการเปลี ่ยนแปลง

ระบบปฏิบัติการ 

3.2 พิจารณาวางแผนดำเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบงาน รวมท้ัง

วางแผนดานงบประมาณท่ีจำเปนตองใช ในกรณีท่ี สบน. ตองเปลี่ยนไปใชระบบปฏิบัติการใหม 
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ภาคผนวก ก  

ขั้นตอนการลงทะเบียนผูใชงานสำนักงานบริหารหน้ีสาธารณะ 
 

มีข้ันตอนการปฏิบัติ  ดังนี้  

1 การลงทะเบียนขอเขาใชงานเครื่องคอมพิวเตอร E-Mail ระบบงานภายใน (Intranet) 

และอินเทอรเน็ตผานเครือขาย สบน. ใหใชแบบฟอรมสำหรับลงทะเบียนพนักงานใหมผานระบบ Intranet 

2 การติดต ั ้งโปรแกรมเพิ ่มเต ิมในเคร ื ่องคอมพิวเตอร สบน. ใหส งคำขอติดตั้ง 

พรอมเหตุผลความจำเปนโดยใชแบบฟอรมคำขอผานระบบ Intranet 
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ภาคผนวก ข 

มาตรฐานการติดต้ังโปรแกรมและต้ังคาเคร่ืองคอมพิวเตอร 

ของ สำนักงานบริหารหน้ีสาธารณะ 
 

มีข้ันตอนการปฏิบัติดังนี้  

1. ติดตั้งเครื่องคอมพิวเตอร อุปกรณตอพวง และเครื่องสำรองไฟเครื่องใหม ณ สถานท่ี 

ท่ี สบน. กำหนดไว 

2. ตั้งคาการเชื่อมตอสัญญาณเครือขายภายในของ สบน.เพ่ือ Join Domain 

3. ตั้งคาเครื่องคอมพิวเตอร  (Computer Name) ตามชื่อยอ สำนัก/ศูนย/กลุม - ชื่อจริง 

เชน IT-Orrawon, IT-Anuchit เปนตน 

หมายเหตุ : ชื่อยอ สำนัก/ศูนย/กลุม (สจน.1= DMB1, สจน.2=DMB2, สนผ.=PPB,

สบช.= PAB, สลก.=OOS, กบส.= IAG, กม. = LAW, กบส.= RMG) 

4. ติดตั้งโปรแกรมมาตรฐานในการใชงานคอมพิวเตอรตามท่ี สบน. กําหนด ดังนี้ 

4.1 ชุดโปรแกรมระบบปฏิบัติการ Microsoft Windows 

4.2 ชุดโปรแกรมสำนักงาน Microsoft Office  

4.3 โปรแกรมประเภท Anti-Virus 

4.4 โปรแกรมติดตอสื่อสารภายในองคกร (Skype for Business) 

4.5 โปรแกรมสำหรับประชุมทางไกล (Cisco Webex) 

4.6 โปรแกรมประเภท Zip File 

4.7 โปรแกรม Acrobat Reader 

4.8 โปรแกรมประเภท Browser (Firefox, Chrome, Edge) 
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ภาคผนวก ค  

ขอปฏิบัติและหลักเกณฑในการควบคุมการใชอุปกรณคอมพิวเตอร 

และสื่อสารเคลื่อนท่ี 
 

มีข้ันตอนการปฏิบัต ิดังนี้  

1 ผูใชงานตองทำการ Log-out ออกจากระบบทันทีเมื ่อเลิกใชงานหรือไมอยูท่ีหนาจอ 

เปนเวลานาน 

2 ผูใชงานมีหนาที่รับผิดชอบในการ Update โปรแกรมปองกันไวรัสอยางนอยทุก 30 วัน 

เพ่ือปดชองโหว (Vulnerability) ท่ีเกิดข้ึนจากซอฟทแวรเปนการปองกันการโจมตีจากภัยคุกคามตาง ๆ  

3 หามมิใหผูใชงานทำการปดหรือยกเลิกระบบการปองกันไวรัสท่ีติดตั้งอยู 

4 หากผูใชพบหรือสงสัยวาเครื่องคอมพิวเตอรแบบพกพาติดชุดคำสั่งไมพึงประสงค 

(Malware) หามมิใหผูใชเชื่อมตอเครื่องเขากับระบบเครือขายเพื่อปองกันการแพรกระจายของชุดคำสั่ง 

ท่ีไมพึงประสงคไปยังเครื่องอ่ืน ๆ ได 

5 ผูใชงานควรจะเก็บรักษาสื่อสำรองขอมูล (Backup Media) ไวในสถานที่ท่ีเหมาะสม 

ไมเสี่ยงตอการรั่วไหลของขอมูล 

6 ผูใชงานไมควรเก็บขอมูลสำคัญขององคกรไวบนเครื่องคอมพิวเตอรสวนบุคคลที่ทาน 

ใชงานอยู 

7 หากผูใชงานลาออกจะตองแจงใหศูนยเทคโนโลยีสารสนเทศทราบทันที เพื่อปองกัน 

การสวมสิทธิ 

  



 

  

แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศและการคุมครองขอมลูสวนบุคคล 

สำนักงานบริหารหน้ีสาธารณะ กระทรวงการคลัง พ.ศ. 2567 
40 

 

 

ภาคผนวก ง  

มาตรฐานการพัฒนาซอฟตแวร 
 

การจัดหาระบบสารสนเทศเพื่อมาสนับสนุนการทำงานในหนวยงานมี 2 ลักษณะ ไดแก  

1. หนวยงานพัฒนาระบบสารสนเทศขึ้นใชเอง 2. จัดซื้อจัดจางตามระเบียบพัสดุ เพื่อจัดหาผูพัฒนาระบบ

สารสนเทศตามที่หนวยงานตองการ ซึ่งทั้ง 2 ลักษณะ สามารถนำเอากระบวนการในการพัฒนาซอฟตแวรตาม

มาตรฐาน ISO/IEC 29110 มาประยุกตใช เพื่อใหระบบสารสนเทศมีคุณภาพตามมาตรฐานสากล รวมถึง 

การจัดทำเอกสารท่ีเปนระบบทำใหเจาหนาท่ีสามารถปรับปรุงดูแลระบบตอได 

1. หนวยงานที่พัฒนาระบบสารสนเทศขึ้นใชเองกรณีหนวยงานมีความพรอมดานบุคลากรที่มี

ความสามารถในการพัฒนาระบบงานสารสนเทศขึ้นมาสนับสนุนในการทางานภายในหนวยงานของตนเอง  

โดยหนวยงานเหลานี้ใหความสำคัญตอการปรับปรุงกระบวนการทำงาน จึงนำมาตรฐาน ISO/IEC 29110  

มาประยุกตใชในการบริหารจัดการโครงการทางดานสารสนเทศขององคกร มีข้ันตอน ดังนี้ 

1.1 ศึกษาและจัดทำขอบเขตของโครงการ (Statement of Work) หนวยงานดำเนิน

ศึกษาความตองการของหนวยงานหรือผูใชที่ตองการนำระบบสารสนเทศมาใช เพื่อจัดทำเปนขอบเขตของการ

ดำเนินโครงการ และกำหนดระยะเวลาท่ีใชในการดำเนินโครงการรายการสิ่งท่ีตองสงมอบใหกับผูใช 

1.2 จัดทำแผนการดำเนินโครงการ (Project Plan) ผูบริหารโครงการตองดำเนินการ

วางแผนในการดำเนินโครงการ โดยอางอิงจากขอบเขตของโครงการ (Statement of Work) มีการกำหนด

บุคลากรในโครงการกำหนดพื ้นที ่จัดเก็บของโครงการมีการประเมินความเสี ่ยงในการดำเนินโครงการ  

และนำเสนอแผนในการดำเนินโครงการใหผูท่ีเก่ียวของไดรับทราบ 

1.3 จัดเตรียมพ้ืนท่ีสำหรับโครงการ (Project Repository) ผูบริหารโครงการตองประสาน

กับผูดูแลเครื่อง Server เพ่ือขอพ้ืนท่ีท่ีใชในการจัดเก็บเอกสารและโปรแกรมท่ีพัฒนา 

1.4 รวบรวมและวิเคราะหความตองการ (Requirement Gathering) นักวิเคราะหและ

ออกแบบระบบงานจะดำเนินการรวบรวมความตองการจากผูใชงาน แลวนำความตองการท่ีไดมาศึกษาทำความ

เขาใจและวิเคราะหเพ่ือสรุปเปนความตองการของระบบและซอฟตแวร 

1.5 ยืนยันความตองการกับผู ใช  (Validation Results) นักวิเคราะหและออกแบบ

ระบบงานจะนำความตองการท่ีสรุปไดกลับไปยืนยันความตองการกับผูใช เพ่ือใหเกิดความเขาใจท่ีตรงกัน 

1.6 จ ัดทำเอกสารสร ุปความต องการของระบบ (Requirements Specification) 

นักวิเคราะหและออกแบบระบบงานจะนำความตองการที่ผานการยืนยันมาจัดทำเอกสารสรุปความตองการ 

ของระบบ และนำไปใหผูใชงานพิจารณาเห็นชอบ  
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1.7 ออกแบบระบบและซอฟตแวร (System and Software Design) นักวิเคราะหและ

ออกแบบระบบงานดำเนินการออกแบบระบบและซอฟตแวรตามเอกสารสรุปความตองการของระบบ  

เชน การออกแบบสถาปตยกรรมของระบบและซอฟตแวร (System & Software Architecture) การออกแบบ

รายละเอียดของหนาจอ (Screens Design) การออกแบบรายละเอียดของรายงาน (Reports Design)  

การออกแบบโครงสรางฐานขอมูล (E-R Diagram and Data Dictionary) ขั้นตอนการทำงาน (Work Flow 

Diagram) ฯลฯ โดยใหสอดคลองตามความตองการของเอกสารสรุปความตองการของระบบ 

1.8 ออกแบบเอกสารแสดงตัวอยางขอมูลท่ีใชทดสอบนักวิเคราะหและออกแบบระบบงาน

จะดำเนินการออกแบบตัวอยางขอมูลที่จะใชในการทดสอบการใชงานซอฟตแวร เพื่อใหครอบคลุมตามความ

ตองการของเอกสารสรุปความตองการของระบบ และถูกตองตามเอกสารการออกแบบระบบและซอฟตแวร 

1.9 เอกสารบันทึกการตรวจสอบยอนกลับของระบบนักวิเคราะหและออกแบบระบบงาน

ดำเนินการบันทึกขอมูลลงในเอกสารเพื ่อดูความสัมพันธจากความตองการ (Requirements) เชื ่อมไปยัง 

การออกแบบ (Design) เชื่อมไปยังโปรแกรม(Components) และเชื่อมไปยังชุดขอมูลท่ีใชทดสอบ (Test Cases) 

1.10 พัฒนาระบบงานนักพัฒนาโปรแกรมดำเนินการพัฒนาตามเอกสารการออกแบบ

ระบบและซอฟตแวร (Software Design) และการทดสอบการใชงานเบื้องตน (Unit Test) 

1.11 ทดสอบระบบงาน (Test Report) ผูทดสอบระบบดำเนินการทดสอบการใชงาน 

โดยใชขอมูลที่ใชทดสอบ (Test Cases) และบันทึกผลลัพธของการทดสอบในเอกสารการทดสอบระบบงาน 

(Test Report) หากพบปญหาในการใชงานจะรายงานผลตอผูท่ีเก่ียวของเพ่ือดำเนินการแกไขใหระบบใชงานได

สมบูรณ 

1.12 จัดทำคูมือการใชงานสำหรับผูใช (Software User Document) นักวิเคราะหและ

ออกแบบระบบงานจะเริ่มจัดทำคูมือการใชงานสำหรับผูใช (Software User Document) หลังจากที่ผานการ

ทดสอบการใชงานเปนท่ีเรียบรอย 

1 . 13  จ ั ดทำค ู  ม ื อปฏ ิบ ั ต ิ งานสำหร ับผ ู  ด ู แลระบบ  (Product Operation Guide) 

ผูดูแลระบบงานเริ่มจัดทำคูมือปฏิบัติงานสำหรับผูดูแลระบบ (Product Operation Guide) เพ่ืออธิบายถึงวิธีการ

ในการดูแลรักษาระบบงานใหสามารถใชงานไดอยางตอเนื่องรวมถึงการสำรองขอมูล (Database Backup) 

1.14 จัดทำคูมือการบำรุงรักษาระบบงาน (Maintenance Document) ผูดูแลระบบงานเริ่ม

จัดทำคูมือการบำรุงรักษาระบบงาน (Maintenance Document) ซึ่งเปนการอธิบายถึงการเตรียมสภาพแวดลอม

ในการพัฒนาระบบ และการทดสอบระบบ รวมถึงการสรุปเวอรชันสุดทายของเอกสารตาง ๆ ณ วันสงมอบงาน 

1.15 สงมอบงาน (Acceptance Record) ผูบริหารโครงการจัดทำเอกสารประกอบการ 

สงมอบงาน (Acceptance Record) ใหกับผูใชงานไดลงนามรับมอบระบบงานท่ีพัฒนาข้ึน 

1.16 รายงานการประชุม (Meeting Record) การบริหารโครงการจำเปนตองมีการบันทึก

รายงานการประชุม (Meeting Record) ทุกครั้ง ไมวาจะเปนการประชุมภายในทีมงาน และประชุมรวมกับผูใชงาน 
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1.17 รายงานความกาวหนาของโครงการ (Progress Status Record) การบร ิหาร

โครงการผู บริหารโครงการจะตองจัดทำรายงานความกาวหนาของโครงการ (Progress Status Record)  

เปนระยะตามขอตกลงของโครงการเพ่ือใชในการติดตามความกาวหนาในการดำเนินโครงการรวมท้ังปญหาและ

อุปสรรคท่ีพบระหวางดำเนินโครงการ 

1.18 สรุปปญหาที ่พบระหวางดำเนินโครงการ (Correction Register) การบริหาร

โครงการผู บร ิหารโครงการจะตองบันทึกปญหาที ่พบระหวางดำเนินโครงการ (Correction Register) 

โดยเฉพาะปญหาที ่ส งผลกระทบกับแผนการดำเนินโครงการทำใหจำเปนตองมีการปรับเปลี ่ยนแผน 

การดำเนินโครงการ (Project Plan) และผูบริหารโครงการจะตองติดตามปญหาใหมีการดำเนินการแกไขปญหา

ใหเรียบรอย 

1.19 การตรวจสอบตามขอกำหนดของมาตรฐาน (Verification Result) การบริหาร

โครงการผูควบคุมคุณภาพจะดำเนินการตรวจสอบผลการดำเนินการของบุคลากรของโครงการตลอดระยะเวลา

ของโครงการ และเปนไปตามท่ีแผนการดำเนินโครงการ (Project Plan) ไดกำหนดไว 

1.20 การขอเปลี่ยนแปลงความตองการ (Change Request) การบริหารโครงการตอง

บันทึกการขอเปลี่ยนแปลงความตองการ (Change Request) ของผูใชงานหลังจากที่ผูใชงานไดพิจารณาเห็นชอบ

เอกสารสรุปความตองการของระบบ (Requirement Specification) ซึ่งนักวิเคราะหและออกแบบระบบงาน

จะตองวิเคราะหหาผลกระทบท่ีไดจากการขอเปลี่ยนแปลง และประเมินระยะเวลาท่ีใชในการดำเนินการ 

2. สำหรับหนวยงานที่ใชตรวจรับการจัดซื้อจัดจางกรณีหนวยงานตองการจัดซื้อจัดการ

โครงการในการพัฒนาระบบงานสารสนเทศ และมีความตองการที่จะนำมาตรฐานมาควบคุมกระบวนการ 

ในการพัฒนาซอฟตแวรใหสอดคลองกับมาตรฐาน ISO/IEC 29110 เพื่อที่จะไดนำมาใชกำกับติดตามโครงการ

เพื่อใหเกิดประสิทธิภาพและประสิทธิผล ซึ่งตามกระบวนการในการจัดซื้อจัดจางจะตองมีการกำหนดขอบเขต

ของระบบงาน (Term of Reference : TOR) จำเปนตองมีการกำหนดรายละเอียดของเอกสารตางๆ ที่จำเปน

ตามขอกำหนดของมาตรฐาน ISO/IEC 29110 มีข้ันตอน ดังนี้ 

2.1 ศึกษารายละเอียดความตองการระบบและซอฟตแวรเพ่ือจัดทำ TOR 

2.2 จัดหาผูรับจางตามระเบียบราชการ  

2.3 เชิญผูรับจางมาลงนามในสัญญา เพ่ือเริ่มดำเนินโครงการตาม TOR 

2.4 คณะกรรมการตรวจรับการจางตองตรวจสอบ :  

- แผนการดำเนินโครงการ (Project Plan) วามีความเหมาะสมและสอดคลองกับTOR 

- เอกสารยืนยันความตองการกับผูใชงาน (Validation Result) วามีการยืนยันความ

ตองการครบถวนตามเอกสาร TOR 

- เอกสารสรุปความตองการของระบบ (Requirements Specification) วาเอกสาร

ไดผานการพิจารณาเห็นชอบ 
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- เอกสารการออกแบบระบบและซอฟต แวร  (System & Software Design)  

วาสอดคลองกับเอกสารสรุปความตองการของระบบ (Requirements Specification) 

- เอกสารแสดงตัวอยางขอมูลที ่ใชทดสอบ (Test Cases and Test Procedures)  

วาสอดคลองกับเอกสารการออกแบบระบบและซอฟตแวร (System & Software Design) 

- เอกสารบันทึกการตรวจสอบยอนกลับของระบบ (Traceability Record) เพื่อดูวา 

ม ีความส ัมพ ันธ จากความต องการ (Requirements) เช ื ่อมไปย ังการออกแบบ (Design) โปรแกรม 

(Components) และขอมูลท่ีใชทดสอบ (Test Cases) ครบถวน 

- เอกสารผลการทดสอบระบบงาน (Test Report) เพื่อดูวาระบบงานทั้งหมดไดผาน

การทดสอบครบถวนพรอมท่ีจะนำไปใชงาน 

2.5 คณะกรรมการตรวจรับการจางดำเนินการจัดหาตัวแทนของผูใชงานเพื่อใหทดสอบ 

การใชงานเพ่ือใหแนใจวาระบบงานท่ีสงมอบมีความพรอมท่ีจะนาไปใชจริง (User Acceptance Test : UAT) 

2.6 ผูรับจางดำเนินการจัดฝกอบรมการใชงานใหแกตัวแทนของหนวยงาน เพื่อใหเกิด

ทักษะและพรอมในการใชงานจริง 

2.7 คณะกรรมการตรวจรับการจางตองตรวจสอบ :  

- คูมือการใชงานสำหรับผูใชงาน (Software User Document) วามีเนื้อหาเหมาะสม

เพียงพอท่ีผูใชงานนำไปศึกษาการใชระบบงาน 

- คู มือปฏิบัติงานสำหรับผู ด ูแลระบบ (Product Operation Guide) วามีเนื ้อหา 

ท่ีเหมาะสมเพียงพอท่ีผูดูแลระบบงานของหนวยงานสามารถนำไปปฏิบัติในการดูแลการใชงาน 

- คู มือการบำรุงรักษาระบบงาน (Maintenance Document) วามีรายละเอียด

เพียงพอตอการเตรียมสภาพแวดลอมในการพัฒนาระบบ และการทดสอบระบบ 

- รายงานการประชุมวามีความถูกตอง 

- รายงานความกาวหนาของโครงการ (Progress Status Record) เพื ่อติดตาม

ความกาวหนาของโครงการ หากพบปญหาระหวางดำเนินโครงการที่เกี่ยวของกับทางหนวยงาน จะไดประสาน

ไปยังผูท่ีเก่ียวของในการแกไขปญหาเพ่ือท่ีจะไดไมสงผลกระทบการการดำเนินโครงการ 

2.8 คณะกรรมการตรวจรับการจางตองจัดทำรายงานผลการตรวจสอบ ที่ไดตรวจสอบ

ตามขอกำหนดของมาตรฐาน (Verification Results) 

2.9 คณะกรรมการตรวจรับการจางดำเนินการตรวจรับงานท่ีผูรับจางสงมอบ 
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ภาคผนวก จ  

ผูรับผิดชอบดูแลอุปกรณและระบบเทคโนโลยีสารสนเทศ 
 

ท่ี อุปกรณ ครรชิต มนัสวี ดำรัส ชานนท นรเดช วรินทร 

1 ระบบงานหองศูนยปฏิบัติการเคร่ืองคอมพิวเตอร  

(Server Room) 

 

 

 

 

  

 

 

 

 

 

1.1 ระบบปรับอากาศ (Air)       

1.2 ระบบตรวจจับน้ำร่ัว (Water Leak)       

1.3 ระบบสำรองไฟฟา (UPS 20 K)       

1.4 ระบบดับเพลิงอัตโนมัติ (FM 200)       

1.5 ระบบเปด - ปดหองศูนยปฏิบัติการเคร่ืองคอมพิวเตอร  

(Server Room) 

 

 

 

 

  

 

 

 

 

 

2 โปรแกรมตรวจสอบความปลอดภัยสำหรับ 

Server, Client และ Gateway  

 

  

  

 

 

  

3 เคร่ืองแมขายชนิด Blade       

4 อุปกรณจัดเก็บขอมูล Storage Area Network     

(SAN Storage) 

 

 

 

 

  

 

 

  

5 อุปกรณสื่อสารไรสายความเร็วสงู       

6 อุปกรณปองกันดานรักษาความปลอดภัย UNIFIED  

THREAT MANAGEMENT (UTM) 

 

 

 

 

  

 

 

 

 

 

7 อุปกรณควบคุมอุปกรณกระจายสัญญาณแบบไรสาย  

(Wireless Controller) 

 

 

 

 

  

 

 

  

8 อุปกรณกระจายสัญญาณสำหรับหองศูนยปฏิบัติการ  

เคร่ืองคอมพิวเตอร (Server Room) 

 

 

 

 

  

 

 

 

 

 

9 อุปกรณกระจายสัญญาณสำหรับ Server       

10 อุปกรณกระจายสัญญาณสำหรับ Client       

11 ใบรับรองความปลอดภัยทางอิเล็กทรอนิกส 

สำหรับเว็บไซต (SSL Certificates) 

 

 

 

 

  

 

 

  
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ภาคผนวก จ (ตอ) 

ผูรับผิดชอบดูแลอุปกรณและระบบเทคโนโลยีสารสนเทศ 
 

ท่ี ระบบเทคโนโลยีสารสนเทศ ครรชิต มนัสวี ดำรัส ชานนท นรเดช วรินทร 

1 ระบบงานสรางแบบจำลองความเสี่ยงดานหน้ีสาธารณะ  

(Risk Model) 

 

 

 

 

 

 

 

 

 

 

 

 

2 ระบบการคำนวณคาธรรมเนียมการค้ำประกันและใหกูตอ  

(Credit Fee)  

      

3 ระบบฐานขอมลูการวิเคราะหความเสี่ยงทางเครดิต  

(Credit Scoring)  

      

4 ระบบบรหิารจดัการขอมลูการบรหิารการชำระหน้ี 

ภายใตระบบ GFMIS-TR (Data Management TR : DMTR) 

 

 
 

 
 

 
 

 
 

 
 

 

5 ระบบบรหิารจดัการโครงการลงทุนดานโครงสรางพ้ืนฐาน  

(Infrastructure Investment Project Management : IIPM) 

      

6 ระบบสารสนเทศเพ่ือจัดทำแผนการบริหารหน้ีสาธารณะ  

(DDPlan)  

      

7 ระบบบรหิารหน้ีสาธารณะ (PDM)       

8 ระบบสำนักงานอัจฉริยะ (Smart Office)        

9 ระบบแอปพลเิคชันของ สบน. (PDMO Mobile APP)        

10 ระบบเว็บไซตภายใน (Intranet)        

11 ระบบประชาสัมพันธภายในองคกร (PDMO TV Channel)        

12 ระบบตดิตอสื่อสารภายในองคกร (Skype for Business)        

13 ระบบเว็บไซตสำนักงานบริหารหน้ีสาธารณะ  

(www.pdmo.go.th)  

      

14 ระบบ SmartBond 4D        

15 ระบบเว็บไซตกองทุนบริหารเงินกูเพ่ือการปรับโครงสราง 

หน้ีสาธารณะและพัฒนาตลาดตราสารหน้ีในประเทศ (กปพ.) 

(www.pddf.or.th) 

      

16 ระบบนายทะเบียนตั๋ระบบนายทะเบียนตั๋วสัญญาใชเงินของ

กระทรวงการคลัง 

      

17 ระบบลงเวลาปฏิบัติราชการ        

18 ระบบประเมินผลการปฏบัิติราชการ (PMS)       

19 ศูนยขอมูลขาวสาร        
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ภาคผนวก จ (ตอ) 

ผูรับผิดชอบดูแลอุปกรณและระบบเทคโนโลยีสารสนเทศ  
 

 

 

ผูรับผิดชอบการจัดทำแผนและทบทวนแผน 

ศูนยเทคโนโลยีสารสนเทศ สวนนโยบายและแผนสารสนเทศ 

 

ท่ี ระบบเทคโนโลยีสารสนเทศ ครรชิต มนัสวี ดำรัส ชานนท นรเดช วรินทร 

20 ศูนยรับเรื่องรองเรียน        

21 ระบบการคนหาขอมลูท่ีปรึกษา (Matching CDC)        

22 ระบบจับคูท่ีปรึกษาอัตโนมัต ิ       

23 ระบบศูนยขอมลูท่ีปรึกษา (www.consultant.pdmo.go.th)       

24 ระบบสารสนเทศดานการตรวจสอบภายใน (Internal Audit)       

25 ระบบฐานขอมูลความเสี่ยงเพ่ือการตรวจสอบภายใน       

26 ระบบการจัดการความรู (KM)        

27 ระบบบัญชีขอมลูสารสนเทศ (PDMO Data Catalog)       

28 ระบบสารสนเทศทรัพยากรบุคคลระดับกรม (DPIS)        

29 ระบบจดหมายอิเล็กทรอนิกส (E-Mail)        

30 ระบบประชุมทางไกล (Cisco Web)        

31 

 

ระบบบริการดานการเงินดวยวิธีอิเล็กทรอนิกสของ ธปท.  

(Electronic Financial Services : EFS) 

      

32 ระบบการจำหนายพันธบัตรรัฐบาลและพันธบัตรออมทรัพย 

(สบม.) 

      

ท่ี ครุภัณฑคอมพิวเตอร ครรชิต มนัสวี ดำรัส ชานนท นรเดช วรินทร 

1 คอมพิวเตอรสวนบุคคล (PC)       

2 คอมพิวเตอรแบบพกพา (Notebook)       

3 คอมพิวเตอรหนาจอสัมผัส (Tablet)       

4 สแกนเนอร (Scanner)       

5 เครื่องพิมพ (Printer)       
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